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KAPITEL 1

Schnelleinstieg

1.1 Die BIC Process Control Oberflache

Nachdem Sie sich in BIC Process Control angemeldet haben, werden Sie automatisch in die MyBIC Ansicht weiter-
geleitet, die als Einstiegsseite dient:

MyBIC

en neuen Vorgang Meine Auswertung
o Maltnahmen-Management Fd
o Neue Kontrolle Fa Es kann keine Auswertung angezeigt werden, da keine Aufgaben
vorliegen,
o Neues Risiko I

Aufgaben in Viorgangen

Aktuell sind keine Aufgaben in Bearbeitung.

Die BIC Process Control Oberfliiche kann die in die folgenden vier Bereiche unterteilt werden:
* Navigationsbereich

e Inhaltsbereich




BIC Process Control

» Kopfzeile

e Optionsmenii

BICERS [ »e )

inen neuen Vorgang Mei wertung

MyBIE
o Malinahmen-Management ra
Laulende Vorgdnge
Neue Vorgings o Neue Kontrolle rs Es kann keine Auswertung angezeigt werden, da keine
) Aufgaben vorliegen,
Rislakatalog o Meues Risiko s

Kontralkatalog

Maknahmenkatalog

Aufgaben in Viorgadngen

Process Control Risk
Corkpit

Administration

Aktuell sind keine Aufgaben in Bearbeitung.

Abmelden

Abbildung: Hier sehen Sie die Oberfliche von BIC Process Control, aufgeteilt in den Navigationsbereich (1), den
Inhaltsbereich (2) und die Kopfzeile (3).

Navigationsbereich: Auf der Linken Seite des Bildschirms finden Sie den Navigationsbereich, der basierend auf ihrer
Rolle den Zugriff auf die Thnen zur Verfiigung stehenden Anwendungsbereiche ermoglicht.

Einige der Anwendungsbereiche sind gegebenenfalls aufgrund ihrer Rolle und der damit einhergehenden Rechte aus-
geblendet.

Bemerkung: Zum Beispiel hat nur die Rolle Administrator das Recht auf den Zugriff des Bereichs Administration.

Oberhalb der angebotenen Anwendungabereiche befindet sich das Produktlogo. Sie konnen jederzeit durch einen Klick
auf das Logo in die Einsteigsseite navigieren.

BIC coxmear
Y

Wenn Sie das Logo an ihre Bediirfnisse anpassen mochten, werfen Sie doch einen Blick in die Erlduterungen zum
Administrationsbereich.

Inhaltsbereich: Der Inhaltsbereich dient zur Anzeige der Inhalte in den verschiedenen Sichten der Anwendung.

Und erneut, der Inhalt der im Inhaltsbereich angezeigt wird, kann von Ihrer Rolle abhingen.

Bemerkung: FEin Beispiel: Als ein PARTICIPANT werden im Risikokatalog nur diejenigen Risiken angezeigt, bei
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BIC Process Control

denen entweder der Benutzer selbst hinterlegt ist oder eine Benutzergruppe zu der der Benutzer gehort. Ein PARTICI-
PANT kann auch die Risiken sehen, die mit Kontrollen verbunden sind an denen er beteiligt ist. Dagegen werden als
ANALYST alle existierenden Risiken angezeigt.

Kopfzeile: Der obere Bereich von BIC Process Control bietet die folgenden Moglichkeiten:
* Suche: Hier konnen Sie die Suche nach Aufgaben in Vorgédngen durchfiihren.

o Seitenleiste ausblenden: Um sich mehr Platz fiir den Hauptbereich zu verschaffen, konnen Sie mittels dem auf
der linken Seite angebotenen Button den Navigationsbereich ausblenden.

* Breadcrumb: Zeigt die Ansicht oder den Bereich, in dem der User sich gerade befindet.

Abhingig von der gerade im Hauptbereich gezeigten Ansicht werden gegebenfalls rechts neben der Breadcrumb zu-
satzliche Informationen zur aktuellen Ansicht angezeigt. Zum Beispiel wird in der MyBIC Ansicht die Anzahl der
aktiven Aufgaben angegeben.

Optionsmenii: Abhéngig von der gerade im Hauptbereich angezeigten Ansicht, werden hier weiterfithrende Funktio-
nen angeboten. Nicht alle Ansichten besitzen ein Optionsmentii.

Um mehr Platz fiir den Hauptbereich zur Verfiigung zu haben, kann das Optionsmenii durch einen Klick auf das blaue
Pfeil-Icon ausgeblendet werden.

BI ESH;E%E Laufende Vorgange > Meine Aufgaben
Suche
E MEINE AUFGABEN @ MEINE VORGANGE E DELEGIERTE AUFGABEN Filter °
MyBIC
VORGANG v
Laufende Vorginge
BEARBEITER v
Neue Vorgange
gang STATUS v
Risikokatalog
ERSTELLT AM v
Kontrollkatalog N
FALLIG AM v
MaRBnahmenkatalog
Process Control Risk . .
Cockpit Sie haben aktuell keine Aufgaben.
Aufgaben werden hier angezeigt, wenn Sie flir die Aufgabe der Bearbeiter sind.
Administration
Profil
Hilfe
Abmelden

Abbildung: Hier konnen Sie den vierten Bereich von BIC Process Control, das Optionsmenii (4) sehen.

1.1. Die BIC Process Control Oberflache 3



BIC Process Control

1.1.1 MyBIC

Auf der MyBIC-Seite finden Sie die Aufgabeniibersicht, Meine Auswertung und Aufgaben in Vorgdngen.

MyBIC &

Aufgabeniibersicht 4 Meine Auswertung

Wirksamkeitspriifung
Uberpriifen Sie die Wirksamkeit der Kontrolle "C.1.1.1.1 Control 1". | ID: 34
Aufgabe erstellt: 21.10.22 | Aufgabe fallig: 21.10.22

MaRnahmen-Management
Fiihren Sie die Manahme "Fraud prevention Checklist" durch. | ID: 31
Aufgabe erstellt: 21.10.22 | Aufgabe fallig: 24.10.22 ﬁ

Risikobewertung
Bewerten Sie das Risiko "Non-compliance with the purpose limitation. | ID: 32
Aufgabe erstellt: 21.10.22 | Aufgabe fallig: 04.11.22 ﬁ

® Laufende @ Uberfillige Demnichst fallige

Kontrolldurchfiihrung
Fiihren Sie die Kentrolle "C.1.1.1.1 Control 1" durch. | ID: 33

Aufgabe erstellt: 21.10.22 | Aufgabe fallig: 04.11.22 B
Aufgaben in Vorgangen

Risikobewertung

Wirksamkeitsprifung

©® 0 0 6

MaRnahmen-Management

 Aufgabeniibersicht: Die Aufgabeniibersicht zeigt Thnen die Aufgaben, die Thnen zugewiesen sind. Von hier aus
konnen Sie diese direkt 6ffnen, bearbeiten und absenden.

¢ Meine Auswertung: Der Bereich Meine Auswertung beinhaltet eine Grafik, die den Status der IThnen zugewie-
senen Aufgaben darstellt.

* Aufgaben in Vorgingen: Der Aufgaben in Vorgdngen-Bereich zeigt Thre laufenden Aufgaben geordnet nach
Aufgabentyp.

Wenn Sie noch keine Aufgaben besitzen, haben Sie an Stelle der Aufgabeniibersicht die Moglichkeit, neue Vorginge
Zu starten.
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MYBIC

& Erstellen Sie einen neuen Vorgang Meine Auswertung

o Malinahmen-Management s

° Meue Kontrolle V4 Es kann keine Auswertung angezeigt werden, da keine Aufgaben
vorliegen.

o Meues Risiko s

Aufgaben in Vargingen

Aktuell sind keine Aufgaben in Bearbeitung.

Bemerkung: Mehr zum Starten neuer Vorginge finden Sie im Abschnitt Neue Vorgdnge.

1.1.2 Laufende Vorgénge
Im Bereich Laufende Vorgiinge finden Sie Ihre Aufgaben, die Vorgénge, an denen Sie beteiligt waren und Aufgaben,
die Sie delegiert haben.

¢ Meine Aufgaben: In der Ansicht Meine Aufgaben sehen Sie alle Aufgaben, die Ihnen direkt zuge-
ordnet sind und alle Aufgaben der Benutzergruppen, zu denen sie gehoren.

1.1. Die BIC Process Control Oberflache 5
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E] MEINE AUFGAREN [B MEINE VORGANGE [*] DELEGIERTE AUFGAEEH

Maitnahmen-Management

®

Maltnahman-Managament

(R) ruen s e straon s .

rf__\\. Rislkobewertng
&) erlen Sie das F

* Meine Vorginge: In der Ansicht Meine Vorgdnge sehen Sie alle aktiven Vorginge, die Sie gestartet
haben oder an denen Sie mit eigenen Aufgaben beteiligt waren. Sie konnen damit den weiteren
Verlauf der Vorginge verfolgen.

Bl MEINE AUFBABEN @] MEINE vORZANGE [#] DELEGIERTE AUFGABEN

— kaknahmen-Management

|\ -. .- )

Ruslkobewartung

* Delegierte Aufgaben: In der Ansicht Delegierte Aufgaben sehen Sie alle Aufgaben, die Sie an
andere Personen delegiert haben, aber von diesen Personen noch nicht erledigt wurden.

6 Kapitel 1. Schnelleinstieg
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[E] MEINE AUFGABEN B MEINE VORGANGE [#] DELEGIERTE AUFGABEN
—, Mainahmen-Management
[A]) |
L\._f'
) Riz sohewertung

Hinweis: Mehr zum Umgang mit Aufgaben finden Sie im Abschnitt Aufgaben.

Filtermenii

Auf der rechten Seite finden Sie das Filter-Menii. Es ermoglicht, die angezeigten Aufgaben in Vorgingen anhand
festgelegter Filterkriterien/Facetten zu filtern.

Folgende Filterkriterien/Facetten stehen zur Verfiigung: VORGANG, BEARBEITER, STATUS, ERSTELLT AM und
FALLIG AM.

Filter

VORGANG B
O
BEARBEITER ~
STATUS ~
ERSTELLT AM ~
FALLIG AM w

Offnen Sie ein Filterkriterium, um die verfiigbaren Filterwerte einzusehen, welche aufgrund der initial angezeigten
Aufgaben ermittelt werden. Es konnen mehrere Filterwerte gleichzeitig verwendet werden.

Im Bereich Laufende Vorgdnge werden nur aktive Aufgaben angezeigt. Daher stehen fiir das Filterkriterium STATUS
nur die Werte Offen und Uberfillig zur Verfiigung. Aus dem gleichen Grund werden nur die Datumsfilter ERSTELLT
AM und FALLIG AM angeboten.

Bemerkung: Weitere Informationen beziiglich der Suche und Filterung von Aufgaben finden Sie hier.

1.1. Die BIC Process Control Oberflache 7
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1.1.3 Neue Vorgange

Im Bereich Neue Vorgiinge konnen Sie neue Vorginge starten. Abhingig davon, fiir welche Vorginge Thnen von
Administratoren die Berechtigung erteilt wurde, sind das Mafinahmen-Management, Neue Kontrolle und Neues Risiko.

] A

Malinahmen-Management Neue Kontrolle Neues Risiko

1.1.4 Kataloge

Der Navigsationsbereich ermoglicht den direkten Zugang zu den Katalogen.

A Risikokatalog
e Kontrollkatalog
- Malnahmenkatalog

* Risikokatalog: Der Risikokatalog beinhaltet alle Risiken, die Sie mit den Berechtigungen Ihrer Rolle einsehen
konnen.

* Kontrollkatalog: Der Kontrollkatalog beinhaltet alle Kontrollen, die Sie mit den Berechtigungen Threr Rolle
einsehen konnen.

* MaBnahmenkatalog: Der Mafinahmen-Management Katalog zeigt eine Liste der aktiven oder beendeten Maf3-
nahmen.

8 Kapitel 1. Schnelleinstieg
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1.1.5 Profil

Im Profil finden Sie Thre Benutzerdaten, z.B. welche Benutzerrollen Threm Konto zugewiesen sind und in welchen
Benutzergruppen Sie Mitglied sind.

Profil
OPTIONEN
PV =B PROFILBILD AKTUALISIEREN
adminUser

[ adminuser@gbtec.es

Ihre Benutzerrollen (2)

o ADMINISTRATOR

2, SUPERVISOR

Ihre Benutzergruppen (2)

2% Group One

2 Group Two

1.2 Erste Schritte

1.2.1 Wie erstelle ich ein Risiko?

Wihlen Sie die Ansicht Neues Risiko im Bereich Neue Vorginge. Das System zeigt Thnen ein Formular mit den
notwendigen Feldern zur Erfassung eines neuen Risikos. Die Bedeutung der Felder ist im Abschnitt Begriffe des

FORMULAR ABSCHICKEN
Risikomanagements erlautert. Mit wird das Risiko in den Risikokatalog aufgenommen.

1.2.2 Wie erstelle ich eine Kontrolle?

Waihlen Sie die Ansicht Neue Kontrolle im Bereich Neue Vorgdnge. Das System zeigt IThnen ein Formular mit den
notwendigen Feldern zur Erfassung einer neuen Kontrolle. Die Bedeutung der Felder ist im Abschnitt ,,Begriffe Inte-
grierter Kontrollsysteme* Begriffe Integrierter Kontrollsysteme erlautert. Insbesondere miissen Sie die Kontrolle einem

FORMULAR ABSCHICKEN
bestehenden Risiko zuordnen. Mit wird die Kontrolle in den Kontrollkatalog aufgenom-

men.

1.2. Erste Schritte 9
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1.2.3 Wie erstelle ich eine MaBnahme?

Waihlen Sie die Ansicht Mafinahmen-Management im Bereich Neue Vorgdnge. Das System zeigt Thnen ein Formular
mit den notwendigen Feldern zur Erfassung einer Malnahme. Die Bedeutung der Felder ist im Abschnitt Steuerung

FORMULAR AESCHICKEMN
Integrierter Kontrollsysteme erlautert. Mit erhilt der Verantwortliche die Aufgabe zur

Umsetzung der Malinahme.

Bemerkung: Sie konnen immer zur MyBIC Ansicht wechseln, indem Sie auf das Logo ganz oben links klicken.

1.2.4 Welche Benutzerrollen gibt es und welche Rechte haben sie?

Grundsitzlich gibt es vier Benutzerrollen im System: PARTICIPANT, ANALYST, SUPERVISOR und ADMINISTRA-
TOR.

Jede der vier Benutzerrollen besitzt unterschiedliche Rechte.

Participant: Benutzer mit dieser Rolle haben Zugriff auf alle Bereiche in der Anwendung, mit Ausnahme des Be-
reichs der Administration. Participants konnen neue Vorgénge starten, ihnen zugewiesene Aufgaben bearbeiten oder
delegieren. Des Weiteren konnen sie Risiken und Kontrollen einsehen, an denen sie entweder direkt als Benutzer oder
indirekt als Mitglied einer Benutzergruppe hinterlegt sind.

Analyst: Benutzer mit dieser Rolle haben eingeschrinkte Rechte innerhalb der Anwendung. Ein Analyst kann keine
neuen Vorgénge starten, kann aber ihm zugewiesene Aufgaben bearbeiten oder delegieren. In allen Katalogen kdnnen
Analysten sdamtliche Inhalte einsehen.

Supervisor: Ahnlich wie die Rolle Participant, hat der Supervisor Zugriff auf alle Bereiche der Anwendung, auBer
dem Bereich der Administration . Nutzer mit dieser Rolle sind in der Lage, neue Vorginge zu starten sowie zugewie-
sene Aufgaben zu bearbeiten und zu delegieren. Aulerdem konnen sie sich Kataloge detailliert anzeigen lassen.

Administrator: Benutzer mit dieser Rolle haben im Vergleich zu einem Supervisor noch zusitzlich den Zugriff auf
den Bereich der Administration.

Anwendungsbereiche | Administrator | Supervisor | Analyst | Participant
MyBIC v v v v
Suche v v vOE vOE
Laufende Vorgénge v v v
Neue Vorgénge v v v
Risikokatalog v v v voE
Kontrollkatalog v v v v E
MafBnahmenkatalog v v v v
Administration v

Profil v v v v
Hilfe v v v v

Bemerkung: FEin ,,«“ neben einem Haken bedeutet, dass die Benutzerrolle in der jeweiligen Ansicht eingeschréinkte
Rechte besitzt.
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KAPITEL 2

Grundlagen Risikomanagement und integrierte Kontrollsysteme

2.1 Begriffe des Risikomanagements

Risikoidentifikation: Die Risikoidentifikation umfasst alles, was dazu fiihrt, dass Sie ein Risiko fiir die Bewertung
und Steuerung erfassen miissen. Dazu haben Sie folgende Moglichkeiten:

* Vorgang Neues Risiko: Damit konnen Sie das Risiko in einem Schritt erfassen. Es erscheint dann unmittelbar im
Risikokatalog und wird als noch unbewertetes Risiko hervorgehoben. Fiir ein neues Risiko miissen der Name
des Risikos und der Risikoeigner angegeben werden, damit eine Risikobewertung moglich ist. Alle weiteren
Eingabefelder hingen von den Einstellungen Thres Systems ab. Wenn nicht jeder Benutzer Risiken erfassen soll,
konnen Sie berechtigen, wer den Vorgang Neues Risiko starten darf.

 Vorgang Risikoerfassung: Wenn Sie mochten, dass neue Risiken erst von den Verantwortlichen bestitigt werden,
bevor sie im Risikokatalog auftauchen, steht eine mehrstufige Erfassung und Freigabe zur Verfiigung. Dabei
muss zundchst der Risikoeigner das neue Risiko bestétigen und danach eine weitere iibergeordnete Rolle, z.B.
ein zentraler Risikomanager. Beide Rollen konnen das Risiko auch ablehnen oder an den vorherigen Bearbeiter
zuriickweisen, wenn die Informationen unvollstindig oder fehlerhaft sind. Wenn nicht jeder Benutzer Risiken
erfassen soll, konnen Sie berechtigen, wer den Vorgang Risikoerfassung starten darf.

+ Ubernahme von Risiken aus Diagrammen in BIC Process Design: Bei der Veréffentlichung von Diagrammen in
BIC Process Design konnen Risiken automatisch iibernommen werden.

Risikosteuerung: Die Risikosteuerung umfasst alle Aktivititen zur Verminderung der Eintrittswahrscheinlichkeit und
der Schadenshdhe.

* Bei Akzeptanz eines Risikos folgen Aktivititen erst, wenn das Risiko tatsidchlich eingetreten ist.

* Bei Transfer eines Risikos iibernimmt eine andere Organisation (z.B. eine Versicherung) den Schaden. Daraus
folgt eine zumindest einmalige Aktivitit, um einen Vertrag zur Ubernahme des Schadens zu vereinbaren. Zur
Planung und Nachverfolgung dieser Aktivitit steht der Vorgang Maf3nahmen-Management zur Verfiigung.

* Bei Vermeidung sollen Auswirkungen des Risikos auf das eigene Unternehmen génzlich vermieden werden
(nicht nur vermindert). Da Geschiftstitigkeiten mit Risiken verbunden sind, miissen zur Vermeidung die ent-
sprechenden Geschiftstitigkeiten vermieden bzw. aufgegeben werden. Daher ist die Vermeidung von Risiken
nur selten moglich.
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* Bei Verminderung miissen Sie Aktivitdten planen und umsetzen, die Eintrittswahrscheinlichkeit oder Schadens-
hohe giinstig beeinflussen. Fiir einmalige Aktivititen steht der Vorgang Mafnahmen-Management zur Verfii-
gung. Im Allgemeinen sind zur dauerhaften Verminderung aber regelmifige Aktivititen notwendig und dafiir
bieten sich Kontrollen an.

Risikobewertung: Die Risikobewertung umfasst die Einschidtzung der Eintrittswahrscheinlichkeit und der dabei er-
warteten Schadenshohe sowie die Entscheidung, wie das Risiko behandelt werden soll (Akzeptanz, Transfer, Vermei-
dung, Verminderung), durch den Risikoeigner. Zur Uberpriifung der Risikobewertung kann eine iibergeordnete Rolle
einbezogen werden, z.B. ein zentraler Risikomanager.

Vollstindigkeitspriifung: Der Risikoeigner sollte regelmifig priifen, ob das Risiko vollstdndig durch angemessene
Aktivitdten gesteuert wird. Wenn Sie ein Risiko vermindern wollen, soll der Risikoeigner beurteilen, ob die Eintritts-
wahrscheinlichkeit und Schadenshohe des Risikos durch die zugeordneten Kontrollen ausreichend gemindert werden
oder ob Liicken bestehen, die bisher nicht vollstindig durch Kontrollen bzw. Ma3nahmen abgedeckt werden.

MaBnahmen-Management: Um die Auswirkungen von eintretenden Risiken zu minimieren, ist es notwendig gewisse
MaBnahmen einzuleiten. Diese konnen mit dem MafSnahmen-Management erfasst werden.

Hinweis: Es ist moglich zu verwalten wer die Rechte hat einen bestimmten Prozesstyp zu starten. Siehe Prozesse.

2.2 Begriffe Integrierter Kontrollsysteme

Kontrollidentifikation: Die Kontrollidentifikation umfasst alles, was dazu fiihrt, dass Sie eine Kontrolle zur Vermin-
derung eines Risikos erfassen miissen. Dazu haben Sie folgende Moglichkeiten:

» Vorgang Neue Kontrolle: Damit konnen Sie die Kontrolle in einem Schritt erfassen. Sie erscheint dann unmittel-
bar im Kontrollkatalog und wird als noch ungepriifte Kontrolle hervorgehoben. Fiir eine neue Kontrolle miissen
auf jeden Fall der Name der Kontrolle, zugeordnetes Risiko und der Kontroll-Eigner angegeben werden, damit
eine Priifung moglich ist. Alle weiteren Eingabefelder hidngen von den Einstellungen Thres Systems ab. Wenn
nicht jeder Benutzer Kontrollen erfassen soll, konnen Sie berechtigen, wer den Vorgang Neue Kontrolle starten
darf.

e Vorgang Kontrollerfassung: Wenn Sie mochten, dass neue Kontrollen erst von den Verantwortlichen bestitigt
werden, bevor sie im Kontrollkatalog auftauchen, steht eine mehrstufige Erfassung und Freigabe zur Verfiigung.
Dabei muss zunéchst der Kontroll-Eigner die Kontrolle bestitigen und danach der Risikoeigner des zugeordne-
ten Risikos. Beide Rollen konnen die Kontrolle auch ablehnen oder an den vorherigen Bearbeiter zuriickweisen,
wenn die Informationen unvollstindig oder fehlerhaft sind. Wenn nicht jeder Benutzer Kontrollen erfassen soll,
konnen Sie berechtigen, wer den Vorgang Kontrollerfassung starten darf.

+ Ubernahme von Kontrollen aus Diagrammen in BIC Process Design: Bei der Veroffentlichung von Diagram-
men in BIC Process Design konnen Kontrollen, die bereits Risiken zugeordnet sind, automatisch iibernommen
werden.

Kontrolldurchfiihrung: Die Durchfiihrung der als Kontrolle beschriebenen Aktivitit konnen Sie im System mit dem
Vorgang Kontrolldurchfiihrung dokumentieren. Fiir Kontrollen mit einem festgelegten Durchfiihrungsintervall wird
der Vorgang regelmifig gestartet. Fiir Kontrollen ohne Durchfiihrungsintervall konnen Sie den Vorgang im Kontroll-
katalog starten. Der Vorgang wird immer der Person zugeordnet, die als Kontrolldurchfiithrender eingetragen ist. Wenn
bei der Kontrolldurchfithrung Abweichungen entdeckt werden, wird der Vorgang Mafsnahmen-Management gestartet,
um die Reaktion auf Abweichung zu planen und nachzuverfolgen.

Angemessenheitspriifung: Der Kontrolleigner muss regelméafig priifen, ob die Kontrollaktivitidt und das Durchfiih-
rungsintervall geeignet sind, um das Risiko angemessen zu vermindern. Sofern der Kontrolleigner die Kontrolle nicht
fiir angemessen hilt, wird der Vorgang Mafinahmen-Management gestartet, um die Aktivititen zur Wiederherstellung
der Angemessenheit zu planen und nachzuverfolgen.
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Wirksamkeitspriifung: Der Kontrolltester muss regelmiBig priifen, ob die Kontrolle tatsidchlich und wirksam durch-
gefithrt wird. Sofern der Kontrolltester die Kontrolle nicht fiir angemessen hilt, wird der Vorgang Mafinahmen-
Management gestartet, um die Aktivitidten zur Wiederherstellung der Wirksamkeit zu planen und nachzuverfolgen.

MafBnahmen-Management: Die Steuerung des Kontrollsystems besteht daraus, die Bearbeitung aller Vorgidnge zu
planen und zu iiberwachen. Die Planung erfolgt durch Festlegung von Terminen und Intervallen fiir alle Vorginge.
Den Start der Vorgiinge, sowie die Uberwachung der Fristen fiir diese Vorgiinge, iibernimmt die Software, so dass Sie
sich voll darauf fokussieren konnen, das Kontrollsystem weiterzuentwickeln und Abweichungen zu korrigieren.

Hinweis: Es ist moglich zu bestimmen wer die Rechte hat, bestimmte Prozesse zu starten. Siehe Prozesse.

2.2. Begriffe Integrierter Kontrollsysteme 13
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KAPITEL 3

Aufgaben

3.1 Aufgabenlisten

Im Bereich Laufende Vorgdnge finden Sie Aufgaben in den Ansichten Meine Aufgaben, Meine Vorginge und Dele-
gierte Aufgaben. Zusitzlich konnen Aufgaben iiber die Suche betrachtet werden. In diesen Ansichten stehen Thnen
folgende Informationen zu den Aufgaben zur Verfiigung:

Bl MEINE AUFGABEN B MEINE VORGANGE (%] DELEGIERTE AUFGABEN

Risikabewsriung

1. Chip: Der Chip gibt an, wem die jeweilige Aufgabe zugew1esen ist. Anhand des gewihlten Symbols kann direkt

erkannt werden, ob die Aufgabe von einer einzelnen Person l\ ) oder einer Benutzergruppe @ bearbeitet wird. Wenn
Sie den Mauszeiger iiber den Chip bewegen, wird IThnen der Name des Benutzers bzw. der Benutzergruppe angezeigt.

2. Vorgangstyp: Der Vorgangstyp bestimmt den Ablauf der Aufgaben in einem Vorgang (Zum Beispiel Mafinahmen-
Management und Vollstindigkeitspriifung).

3. Beschreibung: Die Beschreibung gibt Thnen einen Hinweis, was in dieser Aufgabe zu tun ist.
4. ID: Jeder Aufgabe wird eine eindeutige Identifikationsnummer zugewiesen.

5. Aufgabe erstellt: Das Datum gibt an, wann die Aufgabe entstanden ist. Eine Aufgabe kann entweder durch den ma-
nuellen Start eines neuen Vorgangs, durch einen zeitgesteuerten Start eines neuen Vorgangs oder durch die Erledigung
der Vorgéngeraufgabe in dem Vorgang entstanden sein.

6. Aufgabe fillig: Das Datum gibt an, bis wann die Aufgabe erledigt sein muss. Ab dem Tag danach wird die Aufgabe
als iiberfillig angezeigt. Einige Tage vor diesem Datum wird die Aufgabe als demndichst fiillig angezeigt. Die konkrete
Anzahl von Tagen hédngt von den Einstellungen Ihres Systems ab, wobei drei Tage die Standardeinstellung ist. Sofern
die Aufgaben Ihnen selbst zugewiesen sind, kdnnen Sie das Datum vorverlegen, um frither daran erinnert zu werden.
Wenn Sie das Datum vorverlegt haben, konnen Sie es auch wieder auf ein spiteres Datum setzen, jedoch nie spéter als
das urspriingliche Filligkeitsdatum.
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Sie konnen eine Aufgabe 6ffnen, indem Sie auf diese klicken, um zu sehen, welche Informationen aktuell vorhanden
sind.

Hinweis: Jede Aufgabe gehort zu einer Prozessinstanz. Prozessinstanzen konnen wie folgt erstellt werden:
¢ Manuell von einem Nutzer,
* Automatisch vom System durch geplante Instanziierung oder

» Automatisch vom System als Ergebnis einer vorherigen Prozessinstanz.

3.2 Aktionen

Sie konnen die folgenden Aktionen ausfiihren, indem Sie den Mauszeiger iiber die Aufgabe bewegen und auf das

Aktionsmenu : der Aufgabe klicken:

Verlauf: Der Verlauf zeigt IThnen die Beschreibung und den ausfithrenden Benutzer aller erledigten und noch offenen
Aufgaben im Vorgang an.

Aufgabe delegieren: Sie konnen eine Aufgabe, die [hnen zugewiesen ist, an einen anderen Benutzer delegieren. Dieser
Benutzer kann diese dann uneingeschrinkt bearbeiten und erledigen. Sie konnen diese Aufgaben anschlieSend nicht
wieder an sich selbst zuriick delegieren. Wenn Sie einen anderen Benutzer zu einer Aufgabe konsultieren wollen,
ohne ihm die Aufgabe zu delegieren, konnen Sie die Funktion Nachricht senden verwenden. Benutzer mit der Rolle
Supervisor oder Administrator konnen auch Aufgaben delegieren, die Thnen nicht selbst zugewiesen sind.

Nachricht senden: Sie konnen einen Link zu einer Aufgabe an einen anderen Nutzer senden, um diesen zu benach-
richtigen oder zur Aufgabe hinzu zu ziehen. Jede Nutzerrolle kann den Link 6ffnen und die Aufgabe in einer read-only
Ansicht einsehen. Nur der Nutzer, welchem die Aufgabe zugewiesen wurde, kann Werte im Formular dndern und die
Aufgabe somit erledigen.

Vorgang abbrechen: Als Supervisor oder Administrator kdnnen Sie den ganzen Vorgang abbrechen.

Kommentare: Benutzer konnen zu Aufgaben Kommentare hinzufiigen und die Kommentare anderer Benutzer einse-
hen.

Anlagen: Benutzer konnen zu Vorgéngen Anlagen hinzufiigen und die Anlagen anderer Benutzer einsehen.

3.2.1 Wie kann ich einen Vorgang abbrechen?
Jede Aufgabe gehort zu einer Prozessinstanz. Beispielsweise gehort die Aufgabe Bewerten Sie das Risko zum Prozess
Risikobewertung.
Abhingig von Threr Nutzerrolle ist es moglich, einen Vorgang abzubrechen:
* Als Participant oder Analyst ist die Option Vorgang abbrechen nicht verfiigbar.

* Als Supervisor oder Administrator sind Sie in der Lage, den Prozess jederzeit abzubrechen. Hierfiir klicken Sie
auf das Aktionsmenii der jeweiligen Aufgabe und wihlen Prozess abbrechen aus.

Wenn ein Nutzer Prozess abbrechen wihlt, ist es notwendig, den Grund fiir den Abbruch anzugeben. Nach Bestétigung
dieser Aktion wird die Prozessinstanz unterbrochen und jeder Beteiligte wird mittels E-Mail informiert.

Auflerdem werden alle aktiven Aufgaben dieser Prozessinstanz aus der jeweiligen zugehorigen Aufgabenansicht (Mei-
ne Aufgaben, Meine Vorgdnge, Delegierte Aufgaben) entfernt.

Sie konnen bereits abgeschlossene Aufgaben eines abgebrochenen Prozesses weiterhin iiber die Suchfunktion errei-
chen:
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* Alle abgeschlossenen Aufgaben des abgebrochenen Prozesses sind weiterhin als mit Erledigt gekennzeichnete
Aufgaben verfiigbar.

* Die letzte aktive Aufgabe wird nach Abbruch als eine erledigte Aufgabe angezeigt.

Warnung: Sie konnen abgebrochene Vorgénge nicht neu starten.

Wenn der Prozess anhand eines gegebenen Intervalls automatisch durch das System erstellt wurde, ist es nicht moglich,
die Prozessinstanz fiir einen élteren Intervallzeitraum neu zu starten.

Beispiel: Ein Risko besitzt als Intervall fiir Angemessenheitspriifung den Wert Jahrlich. Wenn dieses Risiko durch das
System am 02.05.2019 gestartet wurde, wird nach der Erstellung des Risikobewertung Prozesses das Datum fiir die
Ndchste Risikobewertung auf den 02.05.2020 im Risikokatalog gesetzt. Dies dient zur Vorbereitung des Risikos fiir
die nidchste Iteration. Wenn ein Nutzer nun diese Prozessinstanz im Jahr 2019 abbricht, ist es nicht moglich eine neue
Instanz fiir diesen Zeitraum zu starten. Der einzige Weg wire, einen Risikobewertung Prozess manuell zu starten und
in der Beschreibung zu vermerken, dass dieser Prozess als Ersatz fiir den Risikobewertung des Jahrs 2019 gilt.

3.3 Gruppenaufgaben

Eine Aufgabe kann einem einzelnen Nutzer oder einer Benutzergruppe zugewiesen werden. Wenn eine Aufgabe einer
Benutzergruppe zugewiesen wurde, bedeutet dies, dass alle Gruppenmitglieder diese in ihrer Meine Aufgaben Liste
erhalten und mittels E-Mail informiert werden.

Wenn ein Nutzer entscheidet, eine bestimmte Aufgabe abzuarbeiten, indem dieser auf diese Gruppenaufgabe klickt,
beansprucht dieser Nutzer die Aufgabe fiir sich allein. Damit wird dieser die alleinige zustédndige Person fiir die
spezifische Aufgabe, was dazu fiihrt, dass die Aufgabe aus den Meine Aufgaben Listen der anderen Benutzergruppen-
mitglieder entfernt wird.

Hinweis: In der Verlauf Ansicht wird lediglich vermerkt, welcher Nutzer die Aufgabe erledigt hat, nicht welche
Benutzergruppe.

Wenn die Aufgabe delegiert wird, sind alle Gruppenmitglieder potenzielle Beauftragte und kénnen individuell Aufga-
ben fiir sich beanspruchen.

Bemerkung: Wenn ein Nutzer zur Benutzergruppe hinzugefiigt wurde, nachdem eine Gruppenaufgabe erstellt wurde,
hat er ebenfalls Zugriff auf diese Aufgabe. Dies aber nur solange die Aufgabe nicht von einem anderen Mitglied der
Benutzergruppe iibernommen wurde.

3.3.1 Wie kann ich eine Gruppenaufgabe delegieren?

Sie konnen eine Gruppenaufgabe einer anderen Gruppe oder einem anderen Nutzer zuweisen, unabhingig davon ob die
Aufgabe bereits beantsprucht wurde oder nicht. Nach der Delegation verschwindet die Aufgabe aus der Aufgabenliste
der ehemaligen Verantwortlichen und erscheint in der Meine Aufgaben Liste der neuen Verantwortlichen.

Bemerkung: Weitere Informationen iiber die Delegation von Aufgaben finden Sie hier.
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3.4 Benachrichtigungen

BIC Process Control besitzt ein Benachrichtigungssystem, welches Benutzer iiber aufgabenbezogene Ereignisse in-
formiert. Derartige aufgabenbezogene Ereignisse konnen an einzelne Benutzer oder aber auch an die Mitglieder einer
Benutzergruppe gerichtet sein.

Die Benachrichtigungen werden automatisch als E-Mails versendet und konnen in die folgenden zwei Arten unterteilt
werden: tégliche Benarichtigung und direkte Benachrichtigung.

Jede Benachrichtigung hat einen spezifischen Betreff und E-Mail-Text, sodass sie einfach zu unterscheiden sind.

3.4.1 Tagliche Benachrichtigung

Als tédgliche Benachrichtigung erhalten Benutzer einmal pro Tag eine E-Mail, in der die Ereignisse zusammengefasst
sind, die seit der letzten Nachricht aufgekommen sind. Liegen fiir einen Benutzer keine relevanten Ereignisse vor, so
erhilt er an diesem Tag keine E-Mail. Uber die folgenden Ereignisse informiert die tigliche Benrichtigung:

* Neu erstellte Aufgaben.
* Demnichst tiberfillige Aufgaben.
« Uberfillige Aufgaben.

Fiir jede dieser drei Ereignistypen enthilt die E-Mail eine Liste der betreffenden Aufgaben, wobei diese Listen nach
folgenden Kriterien sortiert sind:

1. Falligkeitsdatum
2. Vorgangstyp

Die nachfolgende Abbildung zeigt eine tidgliche Benachrichtigung fiir einen Benutzer, der nur eine neue Aufgabe
erhalten hat. Daher enthilt die E-Mail keine Auflistung tiber Demndichst iiberfillige Aufgaben (sortiert nach Fdllig-
keitsdatum) oder Uberfiillige Aufgaben (sortiert nach Fiilligkeitsdatum).

Sehr geehrter Anwender,
nachfolgend finden Sie Auflistung der Aufgaben-bezogenen Ereignisse seit inrer letzten Benachrichtigung:

Neue Aufgaben (sortiert nach Filligkeitsdatum):

» 2503.2021 - Vollstandigkeitspriifung - Uberprifen Sie die Vollstandigkeit der Abdeckung des Risikos "Risk Example” durch
Kontrollen.

Vielen Dank

PS: Wenn Sie der Meinung sind, dass sie nicht der richtige Adressat sind, wenden Sie sich bitte an bicsupport@gbtec de
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3.4.2 Direkte Benachrichtigungen
Im Gegensatz zur tiglichen Benachrichtigung, wird bei einer Direkten Benachrichtigung sofort beim eintreten eines
relevanten Ereignisses eine einzelne E-Mail versendet. Dies betrifft folgende Ereignisse:

 Eine Aufgabe wurde kommentiert.

* Ein Vorgang wurde abgebrochen.

Zusitzlich zu diesen beiden Benachrichtigungsarten wird das System auch eine E-Mail-Benachrichtigung fiir eine
delegierte Aufgabe senden. Dies geschieht jedoch nur, wenn die delegierte Aufgabe heute ihr Filligkeitsdatum hat
oder bereits als iiberfillig gilt.

Ereignistyp Empfénger Weitere Details

,Eine Aufgabe wurde dele- | Der neue Bearbeiter. Die Benachrichtigung enthilt die Begriindung
giert.” der Delegation.

-Eine Aufgabe wurde kom- | Beiteiligte Benutzer / Benut-

mentiert.” zergruppen*.

-Ein Vorgang wurde abge- | Beiteiligte Benutzer / Benut- | Die Benachrichtigung enthilt die Begriindung
brochen.” zergruppen*. des Abbruchs.

= Benutzer die im Vorgang schon eine Aufgabe beendet haben und der Bearbeiter der aktuellen Aufgabe.

3.5 We kann ich meine Aufgaben exportieren?

Auf der rechten Seite der Ansicht Laufende Vorgdnge befindet sich die Mendiileiste Optionen, die eine Exportoption in
Form einer herunterladbaren .XLSX-Datei bietet.

FILTER OFTIONEN

2 EXPORT I

Wenn Sie auf EXPORT klicken, laden Sie die Aufgaben herunter die fiir Sie sichtbar sind. (Basierend auf der Ansicht,
Threr Benutzerrolle und den aktiven Filtern)

3.6 Wie kann ich eine Massendelegation von Aufgaben durchfiihren?

Als Administrator konnen Sie innerhalb der Ansicht Suche eine Massendelegation von Aufgaben durchfiihren. Sobald
ein Suchbegriff eingegeben wurde und ein Ergebnis angezeigt wird, bietet das System ein Kebab-Menii auf der rechten
Seite des Bereichs mit dem Sucheingabefeld an mit dieser Option an.

Suche 10
* X E Massendelegation von Aufgaten
Malnahmen-Management & Massendelegation von Aufgab.. I
@ hren Sie die MaBnahme "Fraudulent dishursement” durch. | 1D: 218 =
Aufgabe erstellt: 12.09.22 | Aufgabe fallig: 23.09.22 [ () Massenabbruch von Vorgangen
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Sie konnen die angezeigten Aufgaben mit Hilfe der Filterfacetten anpassen. Schrinken Sie zum Beispiel die Liste der
Aufgaben auf einen bestimmten Vorgang und einen bestimmten Bearbeiter ein.

Wenn die Option Massendelegation von Aufgaben ausgewdihlt wird, muss, dhnlich wie bei der Delegation einer ein-
zelnen Aufgabe, ein neuer Bearbeiter (Benutzer oder Benutzergruppe) ausgewihlt und ein Grund fiir die Delegation
eingegeben werden. Im Unterschied zu einer einzelnen Aufgabendelegation ist bei der Massenbearbeitung eine zu-
sdtzliche Bestitigungsinteraktion erforderlich. Dies ist notwendig, um ein versehentliches Auslosen dieser Aktion zu
verhindern.

| Massendelegation von Aufgaben

Sind Sie sicher, dass Sie alle ausgewahlten ausstehenden Aufgaben
massenweise delegieren mochten? Bitte wahlen Sie den Benutzer
oder die Benutzergruppe, an die Sie die ausgewihlten Aufgaben
delegleren machien.

Delegieren an *

Kommentar *

A\ Wichtiger Hinweis

Sie sind dabei ausstehende Aufgaben massenhaft zu delegieren. Bitte
| geben Sie “Ja" ein, um diese Massenbearbeitung zu bestatigen

Zur Bestétigung “ja” eingeben

| ABBRECHEN

|
L

Sobald die Bestitigung erfolgt ist und die Schaltfliche AUFGABEN DELEGIEREN ausgelost wurde, delegiert das
System automatisch alle aktiven Aufgaben, die derzeit sichtbar sind, so wie sie auch einzeln delegiert wiirden. Die
aktuell sichtbaren Aufgaben werden auf der Grundlage des Suchbegriffs und der ausgewéhlten Filterfacetten definiert.
Aufgaben mit dem Status Erledigt* und *abgebrochen werden ignoriert.

Die Ausfithrung der Massenbearbeitung und ihr Ende wird durch eine Meldung in der unteren rechten Ecke des
Bildschirms angezeigt.

lhre Massendelegation
v wurde erfolgreich

abgeschlossen

Hinweis: Nach Beendigung der Massenbearbeitung kann es etwas dauern, bis das System die Aufgaben in der Anzei-
ge mit den neuen Bearbeiter aktualisiert hat. Dies hingt von der Anzahl der betroffenen Aufgaben ab. Sie konnen die
Suchansicht durch driicken von F5 auf Ihrer Tastatur aktualisieren, um den Fortschritt in der Anzeige zu iiberpriifen.
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3.7 Wie kann ich einen Massenabbruch von Vorgangen durchfiihren?

Als Administrator konnen Sie innerhalb der Ansicht Suche einen Massenabbruch von Vorgingen durchfiihren. Sobald
ein Suchbegriff eingegeben wurde und ein Ergebnis angezeigt wird, bietet das System ein Kebab-Menii auf der rechten
Seite des Bereichs mit dem Sucheingabefeld an mit dieser Option an.

Suche 10

* hd : FILTER
Malnahmen-Management & Massendelegation von Aufgab..

@ Fiihren Sie die Maltnahme "Fraudulent disbursement” durch_ | ID: 218
Aufgabe erstellt: 12.09.22 | Aufgabe fillig: 23.09.22 [&

Sie konnen die angezeigten Aufgaben mit Hilfe der Filterfacetten anpassen. Schrinken Sie zum Beispiel die Liste der
Aufgaben auf einen bestimmten Vorgang und einen bestimmten Bearbeiter ein.

(®) Massenabbruch von Vorgéngen
s

’,

Wenn die Option Massenabbruch von Vorgdngen ausgewidhlt wird, muss, dhnlich wie beim Abbruch eines einzelnen
Vorgangs, ein Grund fiir den Abbruch eingegeben werden. Im Unterschied zum Abbruch eines einzelnen Vorgangs,
ist bei der Massenbearbeitung eine zusitzliche Bestitigungsinteraktion erforderlich. Dies ist notwendig, um ein verse-
hentliches Auslosen dieser Aktion zu verhindern.

Massenabbruch von Vorgangen

Sind Sie sicher, dass Sie alle ausgewahiten aktiven Vorgénge
abbrechen méachten? Bitte begriinden Sie den Abbruch

Wichtiger Hinweis

Sie sind dabel ausstehende Vorgange massenhaft abzubrechen. Bitte
geben Sie “ja* pin, um diese Massenbearbeitung zu bastitigen.

VORGAMGE BEHALTEN

Sobald die Bestitigung erfolgt ist und die Schaltfliche VORGANGE ABBRECHEN ausgelost wurde, bricht das System
automatisch alle Vorginge fiir alle aktiven Aufgaben ab, die derzeit sichtbar sind, so wie sie auch einzeln abgebrochen
wiirden. Die aktuell sichtbaren Aufgaben werden auf der Grundlage des Suchbegriffs und der ausgewihlten Filterfa-
cetten definiert. Aufgaben mit dem Status Erledigt* und *abgebrochen werden ignoriert.

Die Ausfithrung der Massenbearbeitung und ihr Ende wird durch eine Meldung in der unteren rechten Ecke des
Bildschirms angezeigt.
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lhr Massenabbruch
v wurde erfolgreich

abgeschlossen

Hinweis: Nach Beendigung der Massenbearbeitung kann es etwas dauern, bis das System die Aufgaben in der An-
zeige mit ihrem neuen Status aktualisiert hat. Dies héngt von der Anzahl der betroffenen Aufgaben ab. Sie konnen die
Suchansicht durch driicken von F5 auf Ihrer Tastatur aktualisieren, um den Fortschritt in der Anzeige zu iiberpriifen.
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4.1 Neues Risiko

4.1.1 Wer ist in diesem Prozess beteiligt?

Anders als in den anderen Risiko-bezogenen Prozessen, sind hier keine speziellen Rollen wie z.b. der Risikoeigner
beteiligt. Jeder Benutzer fiir den in der Ansicht Neue Vorgdnge die Kachel Neues Risiko verfiigbar ist, kann ein neues
Risiko in den Risikokatalog aufnehmen. Jedes iiber diesen Prozess neu aufgenommene Risiko wird im Risikokatalog

als noch Nicht bestitigt L hervorgehoben.

4.1.2 Welche Aufgaben sind Teil dieses Prozesses?

Im Rahmen des Prozesses Neues Risiko muss nur das initiale Erfassungsformular ausgefiillt werden. Nach abschicken
des Formulars, wird das neue Risiko direkt im Risikokatalog aufgefiihrt.

Das Erfassungformular enthilt einige Pflichtfelder, sodass die wichtigsten Informationen zum Risiko direkt erfasst
werden. Unter anderem wird der Risikoeigner und der Verantwortliche fiir Risikokategorie erfasst. Eine erste initiale
qualitative Risikobewertung unter Angabe der Schadenshohe und Eintrittswahrscheinlichkeit wird auch eingefordert.
Die eigentliche Risikobewertung wird automatisch ermittelt.

Bemerkung: Um mehr dariiber zu erfahren, nach welchen Regeln die Risikobewertung ermittelt wird, lesen Sie bitte
hier.
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4.1.3 Wann und wie wird das MaBnahmen-Management ausgelost?
Nachdem das neue Risiko erfasst wurde, startet das System abhédngig von den gemachten Angaben ggf. automatisch
eine Mallnahme.
Der Maflnahmen-Management Prozess wird automatisch gestartet, wenn:
 das Datum der Ndchsten Risikobewertung mehr als 30 Tage in der Zukunft liegt.

Die automatisch gestartete Malnahme mit dem Titel ,,Das Datum der nichsten Risikobewertung ist zu spit.* enthélt
einen Link zum betreffenden Risiko und wird dem Risikoeigner zugewiesen. Er muss nun festlegen, was im Rahmen
dieser MaBBnahme zu tun ist. Um dem Risikoeigner dabei zu unterstiitzen, werden einige Eigenschaften der Ma3nahme
wie folgt vorbelegt:

Eigenschaft der MaBBnahme Vorbeflllt mit

Verantwortlich fiir Umsetzung Risikoeigner

Eskalationsinstanz Verantwortlicher fiir Risikokategorie
Fillig am Heute + 30 Tage

Review fillig am Heute + 45 Tage

Die Inhalte der vorbelegten Eigenschaften konnen im Rahmen der Mafnahmenfestlegung natiirlich noch gedndert
werden.

4.2 Risikobewertung

4.2.1 Wer ist in diesem Prozess beteiligt?

Der Risikoeigner und der Verantwortliche fiir Risikokategorie sind die Nutzer, die in diesem Prozess beteiligt sind.
Der Verantwortliche fiir Risikokategorie ist dabei hoher gestellt und iiberpriift die Angaben des Risikoeigners. Beide
Rollen koénnen dem selben Nutzer zugewiesen werden.

Hier konnen Sie mehr iiber Gruppenaufgaben erfahren.

4.2.2 Welche Aufgaben sind Teil dieses Prozesses

Dieser Prozess besteht aus zwei unterschiedlichen Aufgaben:
* Die Primiraufgabe Risikobewertung.
* Die Sekundiraufgabe Risikoneubewertung, welche durch vordefinierte Regeln gestartet wird.

Nachdem der Prozess manuell oder automatisch gestartet wurde, verlangt die erste Aufgabe, dass der Risikoeigner das
Risiko bewertet.

» Wenn der Risikoeigner das Risiko ohne Anderungen bestitigt, wird der Prozess nach dem Absenden automatisch
beendet.

* Falls Anderungen vorgenommen werden und ein Verantwortlicher fiir Risikokategorie zugewiesen ist, wechselt
der Prozess zur zweiten Aufgabe, um eine Risikoneubewertung durchzufiihren.

Bemerkung: Nachdem ein Risiko als Nicht mehr relevant bewertet wurde, erscheint neben dem Risiko das & Symbol.

Wihrend der Risikoneubewertung muss der zugewiesene Nutzer dem Ergebnis der Risikobewertung eine der zwei
moglichen Ergebnisse zuweisen:
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* Ich bestiitige die Risikobewertung: Die geinderten Werte des bewerteten Risikos werden im Katalog aktuali-
siert und konnen in den Risikodetails visualisiert werden.

¢ Ich weise die Risikobewertung zur Korrektur an den Risikoverantwortlichen zuriick: Die gednderten Wer-
te des bewerteten Risikos werden nicht angenommen. Der Prozess wechselt zuriick zur ersten Aufgabe, welche
vom Risikoeigner eine neue Bewertung des Risikos fordert. Sobald das Formular abgesendet wurde, muss die
Risikobewertung erneut erledigt werden.

Hinweis: Nachdem ein Risiko im Risikokatalog aktualisiert wurde, aktualisiert das System dieses auch in BIC Process
Design, sofern das Risiko initial iiber den Connector importiert wurde.

4.2.3 Wie wird die Risikobewertung berechnet?

Sobald den Feldern Schadenshohe und Eintrittswahrscheinlichkeit ein Wert zugewiesen wird, berechnet das System
auf Basis von Geschiftsregeln und mit Hilfe von Entscheidungstabellen die Risikobewertung.

In dieser Tabelle finden Sie die Standarddefinition der Entscheidungstabelle:

Eintrittswahrscheinlichkeit Schadenshéhe Risikobewertung
Sehr gering Sehr gering, Gering Sehr gering
Sehr gering Mittel Gering
Sehr gering Hoch Mittel
Gering Sehr gering Sehr gering
Gering Gering Gering
Gering Mittel Gering
Gering Hoch Mittel
Mittel Sehr gering, Gering Gering
Mittel Mittel Mittel
Mittel Hoch Hoch

Hoch Sehr gering, Gering Mittel
Hoch Mittel, Hoch Hoch

Die Risikobewertung bietet zusétzlich die Moglichkeit eine quantitative Bewertung des Risikos mittels der folgenden

Felder vorzunehmen:

* Schadenshohe (EUR)

e Eintrittswahrscheinlichkeit (%)
* Risikoerwartungswert (EUR)

Der Risikoerwartungswert wird automatisch auf Basis der beiden anderen Felder berechnet. Die quantitative Risiko-
bewertung ist in BIC Process Control optional.
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4.2.4 Wann und wie wird das MaBnahmen-Management ausgelost?
Nachdem der Risikobewertungsprozess abgeschlossen ist, startet das System in Abhingigkeit der erfolgten Angaben
automatisch den MaBBnahmen-Management Prozess.
Der Maflnahmen-Management Prozess wird automatisch gestartet, wenn:
* sich die Risikobewertung andert.
* sich der Risikobehandlung indert.
* das Risiko als Nicht mehr relevant bewertet wurde.

Der Mafinahmen-Management Prozess fordert vom Risikoeigner gewisse Malnahmen, die von einem Nutzer mit einer
hoheren Rolle iiberpriift werden miissen.

Unabhiingig davon wann oder wie der Prozess gestartet wurde, beinhaltet die erste Aufgabe des neuen Prozesses einen
Link zum zugehorigen Risiko und vier Felder, die auf Basis vordefinierte Geschéftslogiken vorbelegt sind.

Die hier aufgelisteten Felder des Malnahmen-Management Prozess sind standardméfig mit folgenden Werten belegt:

MafBnahmen-Management Feld Vorgefullt mit

Verantwortlich fiir Umsetzung Risikoeigner

Priifer Verantwortlicher fiir Risikokategorie
Fillig am Siehe Tabelle

Review fillig am Siehe Tabelle

Die Inhalte der oben aufgelisteten, vorbefiillten Felder, konnen in der erzeugten Mafinahmen-Management Aufgabe
gedndert werden.

Die folgende Tabelle zeigt, wie die Felder Fdllig am und Review fillig am ermittelt werden:

Regel Fallig am Review fallig am
Wenn die Risikobewertung erhoht | Heute + 30 Tage Heute + 45 Tage
wurde

Wenn die Risikobewertung verrin- | Heute + 90 Tage Heute + 105 Tage
gert wurde

Wenn die Risikobehandlung auf Ak- | Heute + 90 Tage Nicht vorbelegt
zeptanz gedndert wurde

Wenn die Risikobehandlung auf | Heute + 30 Tage Heute + 45 Tage
Transfer, Vermeidung oder Vermin-

derung gedndert wurde

Wenn das Risiko als Nicht mehr re- | Heute + 30 Tage Heute + 45 Tage
levant bewertet wurde

Bemerkung: Die erste zutreffende Regel definiert die Werte fiir Féillig am und Review fiillig am fiir den Malnahmen-
Management Prozess.
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4.2.5 Wie wird das Datum fiir die ,,nachste Risikobewertung“ ermittelt?

Wurde die Risikobwertung automatisch gestartet, errechnet BIC Process Control das Datum fiir die ndchste Risiko-
bewertung auf Basis des angegebenen Intervall fiir Risikobewertung und aktualisiert das Risiko im Risikokatalog mit
dem neu ermittelten Datum. In der Historie des Risikos entsteht dadurch ein neuer Eintrag.

Wurde die Risikobewertung dagegen manuell im Risikokatalog gestartet, erfolgt keine automatische Neuberechnung.
Manuell gestartete Risikobewertungen werden als zusitzliche Bewertungen auflerhalb des fiir das Risiko angedachten
Priifintervals betrachtet.

4.3 Vollstandigkeitspriufung

4.3.1 Wer ist an diesem Prozess beteiligt?

An der Vollstindigkeitspriifung ist nur der Risikoeigner beteiligt. Es kann entweder ein einzelner Nutzer oder eine
Benutzergruppe als Risikoeigner festgelegt sein.

4.3.2 Welche Aufgaben sind Teil dieses Prozesses?

Dieser Prozess besteht aus der Aufgabe Uberpriifen Sie die Vollstiindigkeit der Abdeckung des Risikos ,,<Risiko-
Name>‘‘ durch Kontrollen..

Nachdem der Prozess manuell oder automatisch gestartet wurde, muss der Risikoeigner tiberpriifen, ob das Risiko
vollstindig durch Kontrollen abgedeckt ist.

Zur Ergebnisdokumentation bietet das Feld Ergebnis der Vollstindigkeitspriifung folgende Optionen zur Auswahl:
Kontrollen sind vollstiindig oder Kontrollen sind unvollstindig.

Wenn der Risikoeigner Kontrollen sind vollstéindig auswihlt und die Risikobehandlung ist nicht Verminderung,
wird der Prozess nach dem Absenden des Formulars sofort abgeschlossen.

Hinweis: Nachdem ein Risiko im Risikokatalog aktualisiert wurde, aktualisiert das System dieses auch in BIC Process
Design, sofern das Risiko initial iiber den Connector importiert wurde.

4.3.3 Wann und wie wird der MaBnahmen-Management Prozess gestartet?

Nachdem die Vollstindigkeitspriifung abgeschlossen wurde, startet das System in Abhingigkeit der erfolgten Angaben
automatisch den MaBBnahmen-Management Prozess.

Der Maflnahmen-Management Prozess wird automatisch gestartet, wenn:

e als Ergebnis der Vollstandigkeitspriifung Kontrollen sind vollstindig gew#hlt wurde und die Art der Risikobe-
handlung Verminderung ist.

e als Ergebnis der Vollstindigkeitspriifung Kontrollen sind unvollstindig gewihlt wurde.

Der MaBBnahmen-Management Prozess fordert vom Risikoeigner gewisse Mafinahmen, die von einem Nutzer mit einer
hoheren Rolle iiberpriift werden.

Unabhingig davon wann oder wie der Prozess gestartet wurde, beinhaltet die erste Aufgabe des neuen Prozesses einen
Link zum zugehorigen Risiko und vier Felder, die mittels vordefinierter Geschiftslogiken vorbefiillt werden.

Die hier aufgelisteten Felder des MaBnahmen-Management Prozesses sind standardméBig mit folgenden Werten be-
legt:
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MaBnahmen-Management Feld Vorgefullt mit

Verantwortlich fir Umsetzung Risikoeigner

Priifer Verantwortlicher fiir Risikokategorie
Eskalationsinstanz Verantwortlicher fiir Risikokategorie
Fillig am Heute + 30 Tage

Review fillig am Heute + 45 Tage

Die Inhalte der oben aufgelisteten, vorbefiillten Felder, konnen in der erzeugten Mafinahmen-Management Aufgabe
gedndert werden.

4.3.4 Wie wird das Datum fiir die ,,nachste Vollstandigkeitspriufung“ ermittelt?

Wurde die Vollstindigkeitspriifung automatisch gestartet, errechnet BIC Process Control das Datum fiir die ndchste
Vollstandigkeitspriifung auf Basis des angegebenen Intervall fiir Vollstindigkeitspriifung und aktualisiert das Risiko
im Risikokatalog mit dem neu ermittelten Datum. In der Historie des Risikos entsteht dadurch ein neuer Eintrag.

Wurde die Volistindigkeitspriifung dagegen manuell im Risikokatalog gestartet, erfolgt keine automatische Neube-
rechnung. Manuell gestartete Vollstindigkeitspriifungen werden als zusétzliche Bewertungen auflerhalb des fiir das
Risiko angedachten Priifintervals betrachtet.

4.4 Neue Kontrolle

4.4.1 Wer ist in diesem Prozess beteiligt?

Anders als in den anderen Kontroll-bezogenen Prozessen, sind hier keine speziellen Rollen wie z.b. der Kontrolleigner
beteiligt. Jeder Benutzer fiir den in der Ansicht Neue Vorgdnge die Kachel Neue Kontrolle verfiigbar ist, kann eine
neue Kontrolle in den Kontrollkatalog aufnehmen. Jede iiber diesen Prozess neu aufgenommene Kontrolle wird im

Kontrollkatalog als noch Nicht bestitigt o hervorgehoben.

4.4.2 Welche Aufgaben sind Teil dieses Prozesses?
Im Rahmen des Prozesses Neue Kontrolle muss nur das initiale Erfassungsformular ausgefiillt werden. Nach abschi-
cken des Formulars, wird die neue Kontrolle direkt im Kontrollkatalog aufgefiihrt.

Das Erfassungformular enthilt einige Pflichtfelder, sodass die wichtigsten Informationen zur Kontrolle direkt erfasst
werden. Unter anderem wird der Kontrolleigner und der Kontrolltester erfragt. Es werden auch Angaben zur Kontroll-
wirkung, zur Durchfiihrungsart und zum Durchfiihrungsintervall eingefordert.

Um die Erfassung der Kontrolle abschlieSen zu konnen, muss die neue Kontrolle einem Risiko zugeordnet werden.
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4.4.3 Wann und wie wird das MaBnahmen-Management ausgelost?
Nachdem die neue Kontrolle erfasst wurde, startet das System abhéngig von den gemachten Angaben ggf. automatisch
eine Mallnahme.
Der Maflnahmen-Management Prozess wird automatisch gestartet, wenn:
 das Datum der Ndchsten Angemessenheitspriifung mehr als 30 Tage in der Zukunft liegt.

Die automatisch gestartete Malnahme mit dem Titel ,,Das Datum der nichsten Angemessenheitspriifung ist zu spat.*
enthilt einen Link zur betreffenden Kontrolle und wird dem Kontrolleigner zugewiesen. Er muss nun festlegen, was
im Rahmen dieser Mafinahme zu tun ist. Um dem Risikoeigner dabei zu unterstiitzen, werden einige Eigenschaften
der Malinahme wie folgt vorbelegt:

Eigenschaft der MaBBnahme Vorbeflllt mit

Verantwortlich fiir Umsetzung Kontrolleigner

Eskalationsinstanz Risikoeigner (des kontrollierten Risikos)
Fillig am Heute + 30 Tage

Review fillig am Heute + 45 Tage

Die Inhalte der vorbelegten Eigenschaften konnen im Rahmen der Mafnahmenfestlegung natiirlich noch gedndert
werden.

4.5 Angemessenheitsprifung

4.5.1 Wer ist an diesem Prozess beteiligt?

An der Angemessenheitspriifung ist nur der Kontrolleigner beteiligt. Es kann entweder ein einzelner Nutzer oder eine
Benutzergruppe als Kontrolleigner festgelegt sein.

4.5.2 Welche Aufgaben sind Teil dieses Prozesses?

Dieser Prozess besteht aus der Aufgabe Uberpriifung der Angemessenheit.

Nachdem der Prozess manuell oder automatisch gestartet wurde, muss der Kontrolleigner iiberpriifen, ob die Kontrolle
angemessen ist, dem Risiko zu begegnen.

Zur Ergebnisdokumentation bietet das Feld Ergebnis der Angemessenheitspriifung folgende Optionen zur Auswahl:
Kontrolle nicht angemessen oder Kontrolle angemessen.

Wenn Kontrolle angemessen gewihlt wird, wird der Prozess nach dem Absenden des Formulars sofort abgeschlossen
und die Kontrolldetails aktualisiert.

Unterhalb dieses Feldes bietet das Formular die Moglichkeit, die Kontrolle als Nicht mehr relevant zu bewerten.

Bemerkung: Nachdem eine Kontrolle als Nicht mehr relevant bewertet wurde, erscheint neben der Kontrolle das &
Symbol.

Wenn die Checkbox selektiert ist, ist nur noch das Feld Kommentar zum Ergebnis der Angemessenheitspriifung ver-
pflichtend. Wird die Checkbox wieder deselektiert, gelten wieder die bisherigen Pflichtfelder.
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Hinweis: Nachdem eine Kontrolle im Kontrollkatalog aktualisiert wurde, aktualisiert das System diese auch in BIC
Process Design, sofern die Kontrolle initial iiber den Connector importiert wurde.

4.5.3 Wann und wie wird der MaBnahmen-Management Prozess gestartet?
Nachdem die Angemessenheitspriifung abgeschlossen wurde, startet das System in Abhéngigkeit der erfolgten Anga-
ben automatisch den Mafinahmen-Management Prozess.
Der Maflnahmen-Management Prozess wird automatisch gestartet, wenn:
e das Ergebnis der Angemessenheitspriifung Kontrolle nicht angemessen ist oder
* die Kontrolle als Nicht mehr relevant markiert wurde.

Der Mallnahmen-Management Prozess fordert vom Kontrolleigner gewisse Mafinahmen, die von einem Nutzer mit
einer hoheren Rolle iiberpriift werden.

Unabhingig davon wann oder wie der Prozess gestartet wurde, beinhaltet die erste Aufgabe des neuen Prozesses einen
Link zur zugehorigen Kontrolle und fiinf Felder, die auf Basis vordefinierter Geschéftslogiken vorbelegt werden.

Die folgende Tabelle zeigt die Vorbelegung im Maflnahmen-Management Prozess:

MafBnahmen-Management Feld VorgefUllt mit
Verantwortlich fiir Umsetzung Kontrolleigner
Priifer Risikoeigner
Eskalationsinstanz Risikoeigner
Fillig am Heute + 30 Tage
Review fillig am Heute + 45 Tage

Die Inhalte der oben aufgelisteten, vorbefiillten Felder, konnen in der erzeugten Mafnahmen-Management Aufgabe
gedndert werden.

4.5.4 Wie wird das Datum fiir die ,,nachste Angemessenheitspriifung“ ermittelt?

Wurde die Angemessenheitspriifung automatisch gestartet, errechnet BIC Process Control das Datum fiir die ndchste
Angemessenheitspriifung auf Basis des angegebenen Intervall fiir Angemessenheitspriifung und aktualisiert die Kon-
trolle im Kontrollkatalog mit dem neu ermittelten Datum. In der Historie der Kontrolle entsteht dadurch ein neuer
Eintrag.

Wurde die Angemessenheitspriifung dagegen manuell im Kontrollkatalog gestartet, erfolgt keine automatische Neube-
rechnung. Manuell gestartete Angemessenheitspriifungen werden als zusitzliche Bewertungen auflerhalb des fiir die
Kontrolle angedachten Priifintervals betrachtet.
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4.6 Wirksamkeitspriifung

4.6.1 Wer ist an diesem Prozess beteiligt?

An der Wirksamkeitspriifung ist nur der Kontrolltester beteiligt. Es kann entweder ein einzelner Nutzer oder eine
Benutzergruppe als Kontrolitester festgelegt sein.

4.6.2 Welche Aufgaben sind Teil dieses Prozesses?

Dieser Prozess besteht aus der Aufgabe Uberpriifen Sie die Wirksamkeit der Kontrolle.

Nachdem der Prozess manuell oder automatisch gestartet wurde, muss der Kontrolltester iiberpriifen, ob die Kontrolle
wirksam durchgefiihrt wird.

Zur Ergebnisdokumentation bietet das Feld Ergebnis der Wirksamkeitspriifung folgende Optionen zur Auswahl: Un-
wirksam, Teilweise wirksam und Wirksam.

Wenn Wirksam gewihlt wird, wird der Prozess nach dem Absenden des Formulars sofort abgeschlossen und die
Kontrolldetails aktualisiert.

Hinweis: Nachdem eine Kontrolle im Kontrollkatalog aktualisiert wurde, aktualisiert das System diese auch in BIC
Process Design, sofern die Kontrolle initial iiber den Connector importiert wurde.

4.6.3 Wann und wie wird der MaBnahmen-Management Prozess gestartet?
Nachdem die Wirksamkeitspriifung abgeschlossen wurde, startet das System in Abhéngigkeit der erfolgten Angaben
automatisch den MaBBnahmen-Management Prozess.
Der Maflnahmen-Management Prozess wird automatisch gestartet, wenn:
e das Ergebnis der Wirksamkeitspriifung Unwirksam oder Teilweise wirksam ist.

Der Maflnahmen-Management Prozess fordert vom Kontrolleigner gewisse Mallnahmen, die von einem Nutzer mit
einer hoheren Rolle iiberpriift werden.

Unabhingig davon wann oder wie der Prozess gestartet wurde, beinhaltet die erste Aufgabe des neuen Prozesses einen
Link zur zugehorigen Kontrolle und fiinf Felder, die auf Basis vordefinierter Geschéftslogiken vorbelegt werden.

Die folgende Tabelle zeigt wie die Regeln auf den Manahmen-Management Prozess angewandt werden:

MaBnahmen-Management Feld Vorgefillt mit
Verantwortlich fiir Umsetzung Kontrolleigner
Priifer Kontrolltester
Eskalationsinstanz Risikoeigner
Fillig am

* Wenn Teilweise wirksam: Heute + 90 Tage
* Wenn Unwirksam: Heute + 30 Tage

Review fillig am _— .
e Wenn Teilweise wirksam: Heute + 105 Tage

* Wenn Unwirksam: Heute + 45 Tage
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Die Inhalte der oben aufgelisteten, vorbefiillten Felder, konnen in der erzeugten Mafnahmen-Management Aufgabe
gedndert werden.

4.6.4 Wie wird das Datum fiir die ,,nachste Wirksamkeitsprifung“ ermittelt?

Wurde die Wirksamkeitspriifung automatisch gestartet, errechnet BIC Process Control das Datum fiir die ndchste
Wirksamkeitspriifung auf Basis des angegebenen Intervall fiir Wirksamkeitspriifung und aktualisiert die Kontrolle im
Kontrollkatalog mit dem neu ermittelten Datum. In der Historie der Kontrolle entsteht dadurch ein neuer Eintrag.

Wurde die Wirksamkeitspriifung dagegen manuell im Kontrollkatalog gestartet, erfolgt keine automatische Neuberech-
nung. Manuell gestartete Wirksamkeitspriifungen werden als zusétzliche Bewertungen auf3erhalb des fiir die Kontrolle
angedachten Priifintervals betrachtet.

4.7 Kontrolldurchfuhrung

4.7.1 Wer ist an diesem Prozess beteiligt?

An der Kontrolldurchfiihrung ist nur der Kontrolldurchfiihrende beteiligt. Es kann entweder ein einzelner Nutzer oder
eine Benutzergruppe als Kontrolldurchfiihrender festgelegt sein.

4.7.2 Welche Aufgaben sind Teil dieses Prozesses?

Dieser Prozess besteht aus der Aufgabe Fiihren Sie die Kontrolle durch.

Nachdem der Prozess manuell oder automatisch gestartet wurde, muss der Kontrolldurchfiihrende die Durchfithrung
der Kontrolle bestitigen.

Zur Ergebnisdokumentation bietet das Feld Ergebnis der Kontrolldurchfiihrung folgende Optionen zur Auswahl: Ok,
Geringfiigige Abweichung und Erhebliche Abweichung.

Wenn Ok gewihlt wird, wird der Prozess nach dem Absenden des Formulars sofort abgeschlossen und die Kontroll-
details aktualisiert.

Hinweis: Nachdem eine Kontrolle im Kontrollkatalog aktualisiert wurde, aktualisiert das System diese auch in BIC
Process Design, sofern die Kontrolle initial iiber den Connector importiert wurde.

4.7.3 Wann und wie wird der MaBnahmen-Management Prozess gestartet?
Nachdem die Kontrolldurchfiihrung abgeschlossen wurde, startet das System in Abhéngigkeit der erfolgten Angaben
automatisch den Mafnahmen-Management Prozess.
Der Maflnahmen-Management Prozess wird automatisch gestartet, wenn:
* das Ergebnis der Kontrolldurchfiihrung Geringfiigige Abweichung oder Erhebliche Abweichung ist.

Der Maflnahmen-Management Prozess fordert vom Kontrolleigner gewisse Mallnahmen, die von einem Nutzer mit
einer hoheren Rolle iiberpriift werden.

Unabhingig davon wann oder wie der Prozess gestartet wurde, beinhaltet die erste Aufgabe des neuen Prozesses einen
Link zur zugehorigen Kontrolle und fiinf Felder, die auf Basis vordefinierter Geschiftslogiken vorbelegt werden.
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MaBnahmen-Management Feld Vorgefullt mit
Verantwortlich fir Umsetzung Kontrolleigner
Priifer Kontrolltester
Eskalationsinstanz Risikoeigner
Fillig am

* Wenn Geringfiigige Abweichung: Heute + 90
Tage
* Wenn Erhebliche Abweichung: Heute + 30 Tage

Review Falli
eview fatig am e Wenn Geringfiigige Abweichung: Heute + 105

Tage
* Wenn Erhebliche Abweichung: Heute + 45 Tage

Die Inhalte der oben aufgelisteten, vorbefiillten Felder, konnen in der erzeugten Mafinahmen-Management Aufgabe
gedndert werden.

4.7.4 Wie wird das Datum fiir die ,,nachste Kontrolldurchfiihrung“ ermittelt?

Wurde die Kontrolldurchfiihrung automatisch gestartet, errechnet BIC Process Control das Datum fiir die ndchste
Kontrolldurchfiihrung auf Basis des angegebenen Durchfiihrungsintervall und aktualisiert die Kontrolle im Kontroll-
katalog mit dem neu ermittelten Datum. In der Historie der Kontrolle entsteht dadurch ein neuer Eintrag.

Wurde die Kontrolldurchfiihrung dagegen manuell im Kontrollkatalog gestartet, erfolgt keine automatische Neube-
rechnung. Manuell gestartete Kontrolldurchfithrungen werden als zusitzliche Durchfithrungen auflerhalb des fiir die
Kontrolle angedachten Intervalls betrachtet.

4.8 MaBnahmen-Management

4.8.1 Wer ist an diesem Prozess beteiligt?

Am Malnahmen-Management sind die folgenden Rollen beteiligt: Verantwortlich fiir Umsetzung, Priifer und Eskala-
tionsinstanz.

Diese Rollen kénnen einem einzelnen Nutzer oder aber einer Gruppe zugewiesen werden.

Der Benutzer oder die Benutzergruppe, die als Priifer oder Eskalationsinstanz zugewiesen sind, miissen sich von dem
Benutzer bzw. der Benutzergruppe im Feld Verantwortlich fiir Umsetzung unterscheiden.

4.8.2 Welche Aufgaben sind Teil dieses Prozesses?

Diese drei Aufgaben sind Teil dieses Prozesses:
¢ MaBnahme festlegen
* MaBnahme umsetzen
* MaBnahmenumsetzung iiberpriifen

Zusitzlich zu diesen drei Aufgaben gibt es die Eskalation behandeln Aufgabe, die unter bestimmten Umstinden
ausgelost wird.
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Im Rahmen der MaBinahmen festlegen Aufgabe ist es erforderlich die durchzufithrende Korrektur-Mafnahme zu
benennen, sowie ihre Art und Prioritat festzulegen. Im Bereich der Verantwortlichkeiten gilt es die an der Mallnahme
beteiligten Benutzer bzw. Benutzergruppen zu definieren. Es muss festgelegt werden, wer fiir die Umsetzung der
MaBnahme verantwortlich ist und wer als Eskalationsinstanz im Falle einer Eskalation beteiligt werden soll. Zusitzlich
kann ein Priifer zur Uberpriifung MaBnahmenumsetzung festgelegt werden.

Mittels des Feldes Fillig am muss definiert werden, bis wann die Maflnahme umzusetzen ist. Sofern auch ein Review
gewiinscht ist, muss auch ein Review fillig am Datum angegeben werden.

Abhingig davon wie der Mafinahmen-Management Prozess gestartet wurde, sind ggf. einige Eingabefelder schon
vorbelegt.

Hinweis: Mehr Informationen dazu finden Sie hier.

Nachdem die Maflnahme festgelegt wurde, wechselt der Malnahmen-Management Prozess in den zweiten Schritt
MaBnahme umsetzen. Er wird demjenigen zugewiesen, der vorher im Feld Verantwortlich fiir Umsetzung festgelegt
wurde.

Bevor die Aufgabe zur Umsetzung abgeschlossen werden kann, muss der Benutzer den Status der Umsetzung und
einen Kommentar zum Status der Umsetzung angeben. Folgende Statuswerte stehen zur Verfiigung: Offen, Umgesetzt,
Duplikat, Ungiiltig und Nicht mehr relevant.

Nach Abschluss der Mafinahme umsetzen Aufgabe wird die dritte Aufgabe Mafinahmenumsetzung iiberpriifen
gestartet, sofern zu Beginn der Mafinahme ein Priifer hinterlegt wurde.

Zur Ergebnisdokumentation bietet das Feld Mafnahmenfreigabe folgende Optionen zur Auswahl:
¢ Umsetzung freigeben. Hierbei wird der Prozess direkt nach dem Absenden des Formulars beendet.

* Umsetzung ablehnen. Hierbei wird der Prozess zuriick zum Schritt Mafnahme umsetzen gelenkt und der Ver-
antwortliche fiir die Umsetzung erhilt entsprechend eine Aufgabe.

Die vierte Aufgabe Eskalation behandeln wird automatisch gestarted, wenn entweder das Fllig am Datum der
Umsetzung oder das Review fillig am Datum erreicht wird. Die Aufgabe wird dem Benutzer bzw. der Benutzergruppe
zugewiesen, die im Feld Eskalationsinstanz angegeben wurden.

4.8.3 Wann und wie kann der MaBnahmen-Management Prozess gestartet werden?

Der Prozess kann entweder manuell oder automatisch gestarted werden.
Ein manueller Start erfolgt:

¢ Wenn Sie in der Ansicht Neue Vorginge den Eintrag Mafinahmen-Management auswihlen und das sich 6ffnende
Formular ausfiillen und abschicken.

* Wenn Sie im Risikokatalog fiir ein Risiko ein Mafsnahmen-Management starten.

* Wenn Sie im Kontrollkatalog fiir eine Kontrolle ein Mafinahmen-Management starten.

Hinweis: Im Administrationsbereich ist es moglich fiir jeden Prozess festzulegen, wer ihn manuell starten darf.

Ein automatischer Start kann als Ergebnis einer der folgenden Prozesse angestolen werden:
* Risikobewertung
» Vollstindigkeitspriifung

* Angemessenheitspriifung
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o Wirksamkeitspriifung
* Kontrolldurchfiihrung

Falls das Mafinahmen-Management automatisch gestarted wurde, sind in der Aufgabe Mafnahme festlegen in der
Regel die folgenden Felder schon vorbefiillt: Verantwortlich fiir Umsetzung, Priifer, Eskalationsinstanz, Fillig am
und Review fiillig am.

Abhiéngig vom Prozess, von dem aus das Mafinahmen-Management gestartet wurde, unterscheided sich die Vorbefiil-
lung. Fiir weitere Details, werfen Sie doch einen Blick in die Kapitel der einzelnen Prozesse. Dort finden Sie jeweils
eine Antwort auf die Frage: Wann und wie wird der Mainahmen-Management Prozess gestartet?

4.8.4 Wann und wie wird die Eskalation einer MaBnahme angestoBen?

Eine Eskalation der Maflnahme wird angestolen wenn: A Manage escalation task is triggered when:
* Die Umsetzung der MaBnahme aktiv ist und das Filligkeitsdatum zur Umsetzung tiberschritten wurde.

+ Die Uberpriifung der Umsetzung der MaBnahme aktiv ist und das Filligkeitsdatum der Uberpriifung tiberschrit-
ten wurde.

In beiden Fillen wird die Eskalationsaufgabe an den Benutzer oder die Benutzergruppe zugewiesen die als Eskalati-
onsinstanz hinterlegt wurde.

4.8.5 Was geschieht nach der Beendigung der Eskalation einer MaBnahme?

Wird eine Eskalationsaufgabe beendet, hdngt der nédchste Schritt im Vorgang des Maflnahmen-Managements davon
ab, welche Angaben im Rahmen der Eskalation gemacht wurden.

Einer der folgenden Schritte folgt als néchstes:

¢ Wenn kein Status der Umsetzung angegeben wurde UND das Filligkeitsdatum zur Umsetzung in der Zukunft liegt.

— Dann erstellt der Vorgang eine Aufgabe zur Umsetzung der Mallnahme.

* Wurde die Umsetzung der MaBnahme weder freigegeben noch abgelehnt UND das Filligkeitsdatum der Uberpriifung de:

— Dann erstellt der Vorgang eine Aufgabe zur Priifung der Umsetzung der Mafinahme.

¢ In allen anderen Fillen wird der Vorgang beendet.
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KAPITEL 5

Risikokatalog

5.1 Ubersicht

Der Risikokatalog bietet Thnen verschiedene Ansichten auf die Risiken, auf die Sie basierend ihrer Benutzerrolle
Zugriff haben.

Die folgende Ansichten stehen Thnen zur Verfiigung:

* Eine Tabellen-Ansicht der Risiken, tiber die Sie Zugriff auf ihre Detailinformationen erhalten und alle weiteren
Aktionen fiir ein Risiko durchfiihren kénnen.

« Eine Dashboard-Ansicht, die Thnen eine Ubersicht der Verteilung der Risiken anhand einzelner Risikoeigen-
schaften aufzeigt.

* Eine Heatmap, die Ihnen die Verteilung der Risiken anhand ihrer Eintrittswahrscheinlichkeit und Schadenshohe
darstellt.

Alle drei Ansichten bieten Ihnen verschiedene Perspektiven auf Ihre Risiken und somit unterschiedliche Auswertungs-
moglichkeiten.

Auf der Rechten Seite des Risikokatalogs haben Sie die Moglichkeit einen oder mehreren Filter zu setzen, um da-
durch die Thnen angezeigten Risiken zu reduzieren. Zusétzlich konnen Sie im Tab-Reiter Optionen den EXPORT ihres
gesamten Risikokatalogs oder die RISIKO-KONTROLL-MATRIX erzeugen.

5.1.1 Welche Auswirkung hat meine Benutzerrolle auf die Inhalte im Katalog?

Der Risikokatalog zeigt Ihnen Risiken basierend auf Ihrer Rolle an.
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Als ein Koénnen Sie ein Risiko sehen
* PARTICIPANT * Wenn Sie als Risikoeigner am Risiko hinterlegt
sind.

e Wenn Sie als Verantwortlicher fiir Risikokatego-
rie am Risiko hinterlegt sind.

* Wenn eine Benutzergruppe, der Sie angehoren,
als Risikoeigner oder Verantwortlicher fiir Risi-
kokategorie hinterlegt ist.

* Wenn Sie in einer verkniipften Kontrolle als Kon-
trolleigner, Kontrolltester oder Kontrolldurchfiih-
render hinterlegt sind.

* Wenn in einer verkniipften Kontrolle eine Benut-
zergruppe der Sie angehoren als Kontrolleigner,
Kontrolltester oder Kontrolldurchfiihrender hin-

terlegt ist.
* ANALYST * Keine Einschrinkung der Sichtbarkeit
» SUPERVISOR
* ADMINISTRATOR
5.1.2 Wie kann ich den Risikokatalog 6ffnen?
Klicken Sie auf Risikokatalog im Navigationsbereich.
BIC 5= Riskokatalog 18
n._ U
i TapELLE 8 HEATMAP O oasHBOMRD FILTER GRTIONEN
u MyHIL Letzte Anderung Hame Ueschreibung Kalegorie MAME -
[ 7] aufends Unrgings ] 12.06.22 Fe. 2.5 Risk 13 o
£ lpup Uorgang) [} 12.06.22 F2.2.1 Rigk ¢ - )
RISIMOKATEGORIE ~
‘ FRislkokatalog s 0 120622 Fe. 2.8 Risk 18
0 QUELLE v
] Karfralliatalog [} 12.06.22 F1.1.2 Rigk 2
RISIKOBEHANDILUNG -
[ Maknabmerkatalog [ ] 130622 FL1.4Risk &
AISIKOBEWERTUNG -
2 Control Risk o 120622 Fe2.2.7 Bizk 15
SCHADENSHEHE ~
‘* Administration 0 120622 F1.1.1 Risk 1
ENTRITTSMAHRSCHEINLICHKELT w
[ ] 13.06.22 1.3 Rizk 7
o RISIKOEIGHER -
[ ] 13.06.22 F1.2.2 Risk 4
Hilfa VERANTWORTLICHER FUR RISIKOKATEGORIE -
»
Abemlden NACHSTE RISIKOBEMERTUNG .
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5.2 Tabellenansicht

Die Tabellenansicht zeigt Ihnen alle Risiken die Sie einsehen konnen mit Thren wichtigsten Informationen.

Risikokatalog =

M raeeLLe Hll HEATMAP (O pasHeEOARD FILTER ORTIGNEN
Letzte Anderng Mame Beschreibung Kategorie Kontext Risikoeigner Eintrittswahrsche YT o
0 R2.2.8 Risk 16 @ H
STATUS w
L ! ] 14.09.22 RZZTRIEK1S Sonstige @
RISIKOKATEGORIE w
L ! ] 4,09.22 Sonstige @
' QUELLE v
“ 14,0022 FZ.2.1 Risk 9 Sonstige @
RISIKOBEHANDLUNG w
L ] 9,22 RZ.1.4Risk & Informationssichesheit Sonstige G\)
- RISIKOBEWERTUNG ~
o 14,0022 R2.1.3Risk 7 Senstige CD
SCHADENSHOHE -
) 14.00.22 122 Risk 4 Sonstige D)
EINTRITTSWAHRSCHEINLICHKET v
[ ] 4.09.22 RI1.1.2Risk2 Sonstige @ H
RISIKOEIGNER -
) 14.09.22 R1ILTRIsk 1 Finanzen Sonstige @ H
NACHSTE RISIKOBEWERTUNG v
INTERVALL FilR RISIKOBEWERTUNG w

Neue Risiken werden links in der Tabelle gesondert hervorgehoben 0, sofern noch keine Risikobewertung in BIC
Process Control fiir dieses Risiko vorliegt.

Hinweis: Wenn Sie mehr wissen mochten, wie neue Risiken erstellt werden konnen, schauen Sie doch einfach hier.

Jedes Risiko bietet Thnen ein Kontextmenii (drei Punkte auf der rechten Seite : ), welches Thnen folgende Optionen
bietet:

@  Einzelheiten
@ Kontrellen anzeigen
I Malnahmenkatalog anzeigen

Aussiehende Aulgaben

O m

Histarie

B

Risikobewertung

vollsténdigkeitapri fu ng

Neue Kontrolle

o ®

Mafnahmen-Management

¢ Einsicht in die Einzelheiten zu einem Risiko.

» Mittels Kontrollen anzeigen erhalten Sie die Auflistung aller Kontrollen, die fiir das gewéhlte Risiko in BIC
Process Control erfasst sind.

¢ Einsicht in die MaBnahmen eines Risikos.
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* Einsicht in die Ausstehende Aufgaben.

 Uber die Historie erhalten Sie Zugang zu den bisherigen Versionen des Risikos in ihrem chronologischem
Verlauf.

* Sie konnen folgende Vorginge fiir das Risiko manuell starten: Risikowertung, Vollstindigkeitspriifung, Neue
Kontrolle und Mafsnahmen-Management.

e Wenn Sie den Vorgang Neue Kontrolle verwenden, wird die neuangelegte Kontrolle automatisch mit dem ge-
wihlten Risiko verkniipft.

5.2.1 Wie kann ich unterscheiden, ob ein Risiko aktiv oder nicht mehr relevant ist?

Im Filter-Bereich auf der rechten Seite, befindet sich an erster Stelle die Filterung ,,STATUS®.

FILTER OFTIOMEN
STATUS 1 akliv | Zurlicksetzen -~
B Aktiv %
[ micht mehr relevant 1}

Der Status-Filter bietet Ihnen die folgenden zwei Moglichkeiten der Filterung:

* Aktiv: Wenn Sie diesen Filterwert auswihlen, werden Thnen nur noch aktive Risiken angezeigt. Fiir aktive
Risiken kénnen manuell neue Vorgiinge gestartet werden.

Aktive Risiken werden links innerhalb der Tabelle entweder mit dem Icon & als noch nicht bestitigt hervorgehoben,
oder haben kein Icon.

* Nicht mehr relevant: Wenn Sie diesen Filterwert wihlen, werden nur Thnen die Risiken angezeigt, die als ,,nicht
mehr relevant” bewertet wurden. Ein Risiko kann entweder im Rahmen einer Risikobewertung oder iiber den
Connector als ,,nicht mehr relevant™ bewertet werden. Wird ein Diagramm depubliziert, werden alle Risiken
dieses Diagramms in BIC Process Control als ,,nicht mehr relevant® vermerkt. Gleiches gilt fiir ein Risiko,
welches aus einem Diagramm entfernt wurde.

Nicht mehr relevante Risiken werden auf der linken Seite mit dem Icon hervorgehoben. Fiir diese Risiken konnen
keine neuen Vorginge gestartet werden.

5.2.2 Woher weiB ich, ob ein Risiko auch Kontrollen besitzt?

Im Kontextmenii * des Risikos kénnen Sie auf Kontrollen anzeigen klicken.
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Einzelheiten
Kontrollen nzeigen H
Malnahmenkalalog anzeigen

Ausstehende Aufgaben

o m B @ @

Histore

=]

Rizikobewertung

Vollstdndigkeitspriifung

(@ Neue Kantralle
a

MaBnahmen-Management

Dadurch erreichen Sie eine Liste mit siamtlichen Kontrollen, die mit diesem Risiko verbunden sind.

Kontrollkatalog fir Risiko Fraudulent disbursement 4

[0 TABELLE (O pASHBOARD
Letzte Anderung Name Ausfuhrung Rhythmus Kontrollwirkung Verantwortlicher
1] 13.09.22 Plausibility check Tellautomatislerte Kontrolle Wiachentlich Praventiv ® H

Bemerkung: FEin Risiko kann mit mehreren Kontrollen verkniipft sein. Jede verkniipfte Kontrolle kann unterschied-
liche Verantwortlichkeiten besitzen.

5.2.3 Wie erhalte ich Zugriff auf die ausstehenden Aufgaben eines Risikos?

Es gibt zwei Wege um die ausstehenden Aufgaben eines Risikos zu 6ffnen:

* Mit einem Klick auf die angezeigte Zahl der ausstehenden Aufgaben in der Tabelle.

# Aufgaben

« Uber das Kontextmenii mit dem Eintrag Ausstehende Aufgaben
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B o @ I @ @

o ©

Einzelheiten

Kontrellen anzeigen
Manahmenkatalog anzeigen
Ausstehende Aufgaben {"I
Histone

Risikobewertung
vollsténdigkeitsprifung
Neue Kontrolle

Malknahmen-Managament

In beiden Fillen offnet sich eine Ansicht die alle ausstehenden Aufgaben des gewihlten Risikos darstellt.

Risikokatalog » Ausstehende aufgaben

@ Leger
Auf ]

Malnahmen-Management
Sie die Maltnahme fiir das Risiko "Non-compliance with the purpose limitation” fest | 1D: 224
rstellt: 13.09.22

Bewerten Sie das Risiko "Non-c

@ Risikobewertung

2

mpliance with the purpose limitation”. | 1D: 217

Aufgabe erstellt: 12.09.22 | Aufgabe féllig: 26.09.22 E

Bemerkung: Beachten Sie, dass die Ansicht die angezeigten Aufgaben entsprechend ihrer Benutzerrolle auflistet und
das beendete Aufgaben nicht angezeigt werden.

5.2.4 Wie kann ich die Historie eines Risikos betrachten?

Sie erreichen die Historie Ansicht eines Risikos iiber das Kontextmenii (drei Punkte auf der rechten Seite des jeweili-

gen Tabelleneintrags *).

o @D o e

B

@
(]

Einzelheiten

Kontrollen anzeigen
Malknahmenkgtalog anzeigen
Ausstehende Aufgaben
Historle P
Rizikobewertung
Vollstindigkeitsprifung
Neue Kaontrolle

Maknahmen-Management

Sie konnen jeden Eintrag in der Historie eines Risikos zuriickverfolgen und Information zu zuvor getitigten Risikobe-
wertung finden.
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Risikokatalog > Historle :

Letzte Anderung Name Beschreibung Kategorie Kontext Risikoeigner Eintrittswakt
13.09.22,12:34 Non-compliance with the purpose limit... Sonstige o 0o
12.09.22,13:51 Mon-compliance with the purpose limita... Sonstige 0 0

5.2.5 Wie kann ich ein Risiko in eine PDF-Datei exportieren?

Gehen Sie wie folgt vor, um ein Risiko in eine PDF-Datei zu exportieren:

1. Offnen Sie die Detailansicht des Risikos (durch Anklicken des Eintrags oder iiber das Kontextmenii).

2. Auf der rechten Seite der Detailansicht finden Sie eine Schaltfliche . Sie ermoglicht den Zugriff auf das
Optionen-Menii.

3. Klicken Sie auf Export PDF &  ExportPOF ym die PDF-Datei herunterzuladen.
4. Sobald der Download abgeschlossen ist, 6ffnen Sie die Datei, um ihren Inhalt zu sehen.

Die PDF-Datei enthilt alle Informationen, die in der Detailansicht enthalten sind. War ein Vorgang fiir die Erstellung
der Risikoversion verantwortlich, enthilt die PDF-Datei auch den Verlauf des Vorgangs.

Bemerkung: Um PDF-Dateien von historischen Versionen zu erstellen, wechseln Sie zur Historie des Risikos. Offnen
Sie dann die Details der gewiinschten Version und folgen Sie den Schritten 2 bis 4.

5.2.6 Wie kann ich die Eintrage im Risikokatalog sortieren?

Der Risikokatalog kann anhand seines Spaltenkopfes sortiert werden. Sobald sich der Mauszeiger in einem Spalten-
kopf befinden und die Spalte sortierbar ist, dndert sich der Mauszeiger und es erscheint rechts neben dem Spaltentitel
ein Pfeilsymbol .

Bei Klick auf den Spaltenkopf wird der Katalog anhand dieser Spalte sortiert. Abhéngig vom Spaltentyp werden die
Eintrige alphabetisch (A bis Z) oder nach Datum (éltestes/neuestes) sortiert.

Letzte Anderung ™

Ein erneuter Klick auf den gleichen Spaltenkopf dndert die Sortierungsrichtung.

Letzte Anderung |

Y

Die zur Sortierung genutzte Spalte zeigt dauerhaft das Pfeilsymbol, welches auch Aufschluss iiber die Sortierrichtung
gibt (aufsteigend/absteigend).
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5.3 Dashboard

Die Dashboard-Ansicht zeigt Thnen eine Grafik fiir jede Risikoeigenschaft an, die auch als Filterfacette mit Mehrfach-
auswahl im Filterbereich angeboten wird.

[ TABELLE HEE HEATMAP (O pasHBOARD

Status Risikokategorie

Finanzen (1}

Comp...

Infarmati...

Aktiv (5]

Quelle Risikobehandlung

Transfer (1) i

5.3.1 Wie sind die Grafiken in der Dashboard-Ansicht sortiert?

Die Grafiken werden in der gleichen Reihenfolge angezeigt, wie die korrespondieren Filterfacetten im Filterbereich
bereitgestellt werden.

5.3.2 Auf Basis welcher Daten werden die Grafiken erstellt?
Fiir die Grafiken werden die von /hnen einsehbaren Risiken beriicksichtigt, die nach Anwendung der von /hnen ge-
setzten Filter als Ergebnis vorliegen.

Oder anders ausgedriickt, es werden die Risiken beriicksichtigt, die Sie gerade in der tabellarischen Ansicht angezeigt
bekommen.
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5.4 Heatmap

Die Heatmap zeigt Thnen initial die Verteilung der von Thnen einsehbaren Risiken nach ihrer Eintrittswahrscheinlich-
keit und Schadenshdhe an.

[ TABELLE B2 HEATMAP (O DASHBOARD

Anzahl Risiken pro  Eintrittswahrscheinlichkeit (6) ~  pro  Schadenshdhe (6) v

0
Hoch
1
3
£
=2
k=
@
= 2
E Gering
£
:
b=
E
[
Sehr gering

Sehr gering Gering Hach

Schadenshéhe

Zur weiteren Analyse ihrer Risikolandschaft konnen Sie festlegen, welche Risikoeigenschaften die Achsen der Heat-
map bilden.

Anzahl Risiken pro  Eintrittswahrscheinlichkeit (&) 'b pro  Schadenshihe (&) o

Es stehen die Risikoeigenschaften zur Auswahl, die auf einem Auswahlfeld basieren und zusétzlich auch im Risiko-
katalog als Filterkritieren angeboten werden. (z.B. Risikobewertung und Risikokategorie).
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Risikobewertung

Schadenshohe
Eintrittswahrscheinlichkeit

Intervall fir Risikobewertung
Ergebnis der Vollstandigkeitspriifung

Intervall fir Vollstandigkeitspriifung

Fiir eine weitere Detailanalyse der Risiken, konnen Sie die integrierte Drill-Down Funktion nutzen.

M TaBELLE HE HEATMAP () pasHBOARD FILTER OPTIONEN
RISIKOKATEGORIE 1 aktiv | Zurlicksetzen -~
Anzahl Risiken pro  Eintrittswahrscheinlichkeit (2) = pro  Schadenshohe (2) = -
I! Compliance 2|
[0 Reputation ]
o
[] Finanzen
0.25
[ Informationssicherheit ]
Hoch 0.5
O Markt o
§ 075
5 [0 Opersationell 0
,
3
2
£
&
E QUELLE ~
£
E
E
o
RISIKOBEHANDLUNG 1 aktiv | Zuricksetzen ~
Gering
[ Akzeptanz ]
[0 verminderung (]
Gering Mittel E Vermeidung 2 I
Schadenshdhe D Transfer o

Sobald Sie auf eine Zelle innerhalb der Heatmap klicken, fiihrt die Drill-Down Funktion Sie in die Tabellenansicht
des Risikokatalogs, die dann alle Risiken dieser Zelle darstellt. In den Filter Optionen sind nun die beiden Filterwerte
selektiert, die die betreffende Zelle reprisentieren.
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D taseLLe HE HEATMAR () DaSHBOARD FILTER OPTIONEN

Letzte Andenmng Nanme Beschrelbung Kategaorie Kaontext Rizl RISIKOKATEGORIE 1 ekitvlzulckaetzen -~

a 04.06.22 GEMN_RISK_3 DATA GENERATOR DESCRIFTION Reputation IT

O

Compliance

1< ]

Reputation 1]

Finanzen

nformationssicharheit

Markt

O oo 0o

Operationell

QUELLE -

RISIKOBEHANDLUNG | aktiv | zuricksetzen ~

[0 Akzeptanz

E Verminderung 1 I

[0 WVermeldung

[0 Transfer
Mit der Browser ,,Zuriick-Taste* gelangen Sie einfach wieder zu ihrer Ausgangs-Heatmap zuriick.

5.4.1 Auf Basis welcher Daten wird die Heatmap ermittelt?

Die Heatmap beriicksichtigt alle Risiken des Risikokatalogs die Sie auf Basis Threr Benutzerrolle einsehen konnen,
und der von /hnen gesetzten Filter als Ergebnis vorliegen.

5.4.2 Wie erfolgt die Sortierung der Achsen?
Die Eintriage der Achsen werden anhand logischen Reihenfolge sortiert, in der Sie auch in den Formularen in den
Auswahlfeldern angeboten werden. (Z.B. fiir die Risikobewertung: Sehr gering, Gering, Mittel, Hoch).

Die X-Achse (horizontal) wird von links nach rechts sortiert, die Y-Achse (vertikal) dagegen von unten nach oben. Als
Ergebnis zeigt die Heatmap in der oberen rechten Ecke die Risiken mit den hochsten Werten beider Achsen, wihrend
in der linken unteren Ecke die Risiken mit den geringsten Werten beider Achsen zu sehen sind.

5.4.3 Welchen Einfluss haben Filter auf die Heatmap?
Wenn Sie im Filter-Bereich in einer oder mehreren Facetten Eintrige markieren, wird die Heatmap nur noch Risiken
beriicksichtigen, die diesen Filterkriterien entsprechen.

Wird eine Filterfacette mit aktivierten Eintrdgen in der Heatmap als Achse verwendet, so beinhaltet die Achse nur
noch die aktivierten Eintrige.
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5.5 Filter

5.5.1 Wie kann ich Katalogeintrage filtern?

Wenn Sie den Risikokatalog betreten, finden Sie auf der rechten Seite das ,,Filter-Menii. Das Filtermenii beinhaltet
eine Liste mit allen verfiigbaren Filterfacetten, basierend auf den vorhandenen Katalogeintrigen.

FILTER OPTIOMEN
HAME w
STATUS L
RISIKOKATEGORIE L
QUELLE w
RISIKOBEHANDLUNG w
RIZIKOBEWERTUNG LY

Jede Filterfacette kann durch einen Klick aufgeklappt werden. Eine Filterfacette wird als Mehrfach-Auswahlfeld, nu-
merischer Wert und als Datumsauswahl angeboten.

¢ Mehrfach-Auswahlfeld:

Mehrfachauswahl-Auswahlfelder werden auf zwei verschiedene Arten angezeigt, je nach Anzahl der Facettenwerte:

* einfache Mehrfachauswahl-Facette

 Schnellfilter-Mehrfachauswahl-Facette
Wenn die Facette mehr als 15 Eintrége enthilt, wird sie als Schnellfilter-Mehrfachauswahl-Facette dargestellt.
Einfache Mehrfachauswahl-Facette

Wenn Sie eine einfache Mehrfachauswahl-Facette 6ffnen, konnen Sie fiir jeden der aufgelisteten Werte sehen, wie
viele Risiken in ihrer aktuellen Katalogansicht noch verfiigbar sind.

Die Werte einer Filterfacette werden primér nach der Anzahl der Treffer absteigend sortiert. Haben mehrere Werte die
gleiche Anzahl Treffer, so werden diese Werte alphabetisch aufsteigend sortiert.

Filter Options

RISIKOKATEGORIE

b

[0 compliance 2
[] Finanzen 2
[ Informationssicherheit 2
[] operationell 2

Sobald Sie einen Wert auswihlen, wird der Risikokatalog entsprechend gefiltert. Dabei werden die Treffer-Zahlen fiir
die Facettenwerte ebenfalls aktualisiert.
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FILTER

RISIKOKATEGORIE

4]

O
O
O

QUELLE

O

Compliance

Reputation

Finanzen

Informationssicherheit

Markt

Operationell

Sanstige

T

QOPTIOMEN

1 aktiv | Zuricksetzen

a

Diese Auswahl kann riickgingig gemacht werden, indem Sie erneut auf den ausgewihlten Facettenwert klicken oder
die Option entfernen verwenden.

Jeder Facettenkopf zeigt die Anzahl der aktiven Facettenwerte. Zum Beispiel 23tV

Schnellfilter-Mehrfachauswahl-Facette

Im Unterschied zur einfachen Mehrfachauswahl-Facette ist die Schnellfilter-Variante dafiir gedacht, eine lange Liste
von Facettenwerten zu verwalten. Um dies zu erreichen, besteht die Facette aus zwei Komponenten:

1. Ein Eingabefeld, das es erlaubt, die Liste der Facettenwerte schnell zu filtern

2. Einen rechteckigen Bereich mit einer festen Hohe, der eine scrollbare Liste der Facettenwerte enthilt.

5.5. Filter
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FILTER OPTIONEN

NAME alle suswihlen ~

r.1.1 risk 1

r.1.2 risk 2

r1.2.1 risk 3

r.2.2 risk 4

r21.1nsk 5

r21.2risk &

r2.1.3 risk 7

r2.1.4risk 8

r2.2.1 risk 9

O oO0o0o0Oo0oooooaag

r2.2.2 risk 10

Das grundlegende Verhalten der Liste der Facettenwerte ist dasselbe wie bei der einfachen Darstellung. Zusitzlich
bietet die Schnellfilter-Variante die Option alle auswdhlen, die alle aktuell sichtbaren Eintriige auswihlt. Zum Beispiel
konnen Sie jetzt einfach einen hierarchischen Prifix Thres Risikonamens in der Facette Name verwenden, um nach
einer Teilmenge der Risiken zu filtern und alle mit einem Klick auszuwihlen.

Durch die Auswahl eines Wertes wird dieser an den Anfang der Liste gesetzt und die Anzahl der in der Ansicht
Risikokatalog angezeigten Treffer wird entsprechend aktualisiert.
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FILTER OFTIOMEN
MAME 2 aktiv  alle suswahlen | zuriicksetzen -~

risk X
B gen_risk_1 1
B gen_risk_2 1
[0 gen_risk_10 i
|:| gen_nsk_3 1]
O gen_rigk_4 il
[] gen_risk_5 [i]
[J gen_risk_6 0
[0 gen_risk_7 i
|:| gen_nsk_3 1]
[0 gen_rigk_3 i}

* Datumsbasierte Filterkriterien. Sie konnen hier nach folgenden Arten filtern:
— Alle Werte, die nach dem gewihlten Startdatum liegen oder ihm entsprechen
— Alle Werte, die vor dem gewéhlten Enddatum liegen oder ihm entsprechen

— Alle Werte, die zwischen Startdatum und Enddatum liegen (inklusive beider Werte)

NACHSTE RISIKOBEWERTUNG ~

1.9.2020

30.9.2020

¢ Zahlenbasierte Filterkriterien. Sie konnen hier nach folgenden Arten filtern:
— Alle Werte, die groBier als oder gleich dem gewihlten Minimalwert sind
— Alle Werte, die kleiner als oder gleich dem gewéhlten Maximalwert sind

— Alle Werte, die grofler als oder gleich dem gewihlten Minimalwert und kleiner als oder gleich dem ge-
wihlten Maximalwert sind
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SCHADENSHBHE (EUR)

(’Tj,_—,}

5.6 Optionen

5.6.1 Wie kann ich die Risiken des Risikokatalogs exportieren?

Auf der rechten Seite des Risikokatalog finden Sie im Optionen-Menii zwei verschiedene Moglichkeiten des Exports.
Beide erstellen Excel-Dateien (.x1sx).

FILTER OPTIONEM

& EXPORT

& RISIKO-KONTROLL-MATRIX I

Beim Klick auf EXPORT erzeugt BIC Process Control einen Excel-Export des gesamten von Ihnen einsehbaren Risiko
Katalogs. Die RISIKO-KONTROL-MATRIX bietet Thnen dagegen eine detaillierte Ubersicht, welche Kontrollen zu
jedem Risiko Ihres Risikokatalogs erfasst sind.

52 Kapitel 5. Risikokatalog



KAPITEL ©

Kontrollkatalog

6.1 Ubersicht

Der Kontrollkatalog bietet Ihnen verschiedene Ansichten auf die Kontrollen, auf die Sie basierend ihrer Benutzerrolle
Zugriff haben.

Die folgende Ansichten stehen Thnen zur Verfiigung:

* Eine Tabellen-Ansicht der Kontrollen, iiber die Sie Zugriff auf ihre Detailinformationen erhalten und
alle weiteren Aktionen fiir eine Kontrolle durchfiihren konnen.

« Eine Dashboard-Ansicht, die Thnen eine Ubersicht der Verteilung der Kontrollen anhand einzelner
Kontrolleigenschaften aufzeigt.

Beide Ansichten bieten Thnen verschiedene Perspektiven auf Ihre Kontrollen und somit unterschiedliche
Auswertungsmoglichkeiten.

Auf der rechten Seite des Kontrollkatalogs haben Sie die Moglichkeit einen oder mehrere Filter zu setzen, um dadurch
die Thnen angezeigten Kontrollen zu reduzieren. Zusétzlich konnen Sie im Tab-Reiter Optionen den EXPORT ihres
gesamten Kontrollkatalogs erzeugen.

6.1.1 Welche Auswirkung hat meine Benutzerrolle auf die Inhalte im Katalog?

Der Kontrollkatalog zeigt Thnen Kontrollen basierend auf Ihrer Rolle an.
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Als ein

Koénnen Sie eine Kontrolle sehen

* PARTICIPANT

Wenn Sie als Kontrolleigner an der Kontrolle hin-
terlegt sind.

Wenn Sie als Kontrolltester an der Kontrolle hin-
terlegt sind.

Wenn Sie als Kontrolldurchfiihrender an der Kon-
trolls hinterlegt sind.

Wenn in einem der drei benannten Felder eine Be-
nutzergruppe hinterlegt ist, der Sie angehdren.
Wenn Sie in einer verkniipften Risiko als Risiko-
eigner oder Verantwortlicher fiir Risikokategorie
hinterlegt sind.

Wenn in einer verkniipften Risiko eine Benut-
zergruppe der Sie angehoren als Risikoeigner
oder Verantwortlicher fiir Risikokategorie hinter-
legt ist.

* ANALYST
* SUPERVISOR
* ADMINISTRATOR

Keine Einschrinkung der Sichtbarkeit

6.1.2 Wie kann ich den Kontrollkatalog 6ffnen?

Klicken Sie auf Kontrollkatalog im Navigationsbereich.

BIC ===

o

suche
MyHIC

auferds Uorgange

fsikoiaialeg
Hontrollkatalog T

Maknabmerkatalog

ertrel Risk

u
-]
o
-
2
]
]
A

Agministrakion

i-]
& & © & & & & & @

Abmelden

Kontrollataiog =

@ TapELLE

Letzie Anderung

120622

120622

120622

120622

120622

120622

120622

120622

120622

Awsfiihrang

225 Contral 1

221 Contral 10

228 Contral 17

£1.1.2 Contral 3

G2 1.4 Contral §

227 Contral 1

[SRERT:

CEnad

onlral B

FILTER CETIONEN
Rhythmus MAME -

Anlassbezogen
STATUS -

Anlassbezogen
KONTROLLWSRELING w

Anlassbezogen
DURCHAUHRUNGEAAT w

Anlassbezogen
KOWTROLLEKHER ~

Anlassbezogen
KONTROLLTESTER -

Anlassbezogen
HNACHETE ANGEMESSENHEITER RUFUNG A

Anlassbezogen
INTERVALL FUR ANGEMEESENHEITSFRUFLING w

Anlassbezogen
NACHSTE WIRKSAMKETSPRUFUNG e

Anlassbezogen
INTERVALL FLR WIRKSAMEEITEPRUFUNG -

»

DURCHAUHRLUNGSINTERYALL w
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6.2 Tabellenansicht

Die Tabellenansicht zeigt Ihnen alle Kontrollen die Sie einsehen konnen mit Thren wichtigsten Informationen.

Kontrollkatalog &

E TABELLE 0 JASHRBOARD FILTER OPTIONEN
Kont i

Letzte Anderung Hame Ausfuhrng Rhylhmus o w NAE .

o 14.00.22 22,8 Contral 17 Manuslle Kontralie Monatlich Pravently @
STATUS w

1] 14.05.22 C22.7 Contral 16 Manuelle Kortrolle Taglich Praventhv @
KONTROLLWIRKUNG v

113 14.09.22 22,5 Contral 14 Teilautornatisierte Kontrolle Taglich Praventiv @
= DURCHFUHRUNGS 8RT w

] 140922 C22.1 Contral 10 Teilautornatisierte Kontrolle Wiachentlich Praventiv @
KONTROLLEIGNER -

L ] 14.09.2 £2.1.4 Contral % Teilautomatisierte Kantrolle Monatlich Dretektiv @
KOMTROLLTESTER ~

L ] 140022 £2 1.3 Contral 8 Teilautormatisierts Kontrolle Wachentlich Priventiv O H

DURCHFUHRUNGSINTERVALL -

L ] 14,0032 £1.1.2 Contral 3 Teilautormatisiens Kontrolle Wichenilich Prasventiv O
LETZTE ANDERUNG w

] 140022 ©1.1.1.2 Contral 2 Teilsutoratisients Kontrolle Taglich Prisventiv @

Wenn die Angemessenheit der Kontrolle noch nicht iiberpriift wurde, sehen Sie ein griines Ausrufezeichen o auf der
linken Seite.

Uber das Kontextmenu * der jeweiligen Kontrollen, sind Sie in der Lage:

Einzelheiten

@
|§I Malnahmenkatalog anzeigen

B] Ausstehende Aufgaben
£ Hislorie

Angemessenheitsprifung
w  Wirksamkeitspriifung
«  Kontralldurchfihrung

1 MWalknahmen-Management

* Die Einzelheiten zur Kontrolle einzusehen.

¢ Einsicht in die MaBnahmen einer Kontrolle.

¢ Einsicht in die Ausstehende Aufgaben.

* Einblick in frithere Informationen und Bewertungen einer Kontrolle in der Historie zu erhalten.

* Die Vorginge Angemessenheitspriifung, Wirksamkeitspriifung, Kontrolldurchfiihrung und Mafnahmen-
Management fiir eine Kontrolle zu starten.

Auf der rechten Seite des Katalogs befindet sich eine Menii-Leiste mit zwei verfiigbaren Tabs: Filter und Optionen.
Der Optionen Tab bietet die Moglichkeit, den gesamten Kontrollkatalog herunterzuladen.
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6.2.1 Wie kann ich unterscheiden, ob eine Kontrolle aktiv oder nicht mehr relevant
ist?

Im Filter-Bereich auf der rechten Seite, befindet sich an erster Stelle die Filterung ,,STATUS®.

STATUS 1 akiiv| zurlickzelzen -~
Alktiv 2
[ Micht mehr relevant g

Der Status-Filter bietet Ihnen die folgenden zwei Moglichkeiten der Filterung:
¢ Aktiv: Wenn Sie diesen Filterwert auswihlen, werden Thnen nur noch aktive Kontrollen angezeigt. Fiir aktive
Kontrollen konnen manuell neue Vorgidnge gestartet werden.
Aktive Kontrollen werden links innerhalb der Tabelle entweder mit dem Icon & als noch nicht bestitigt hervorgeho-
ben, oder haben kein Icon.

¢ Nicht mehr relevant: Wenn Sie diesen Filterwert wéhlen, werden Thnen die Kontrollen angezeigt, die als ,,nicht
mehr relevant“ bewertet wurden. Eine Kontrolle kann entweder im Rahmen einer Angemessenheitspriifung oder
iiber den Connector als ,,nicht mehr relevant” bewertet werden. Wird ein Diagramm depubliziert, werden alle
Kontrollen dieses Diagramms in BIC Process Control als ,,nicht mehr relevant* vermerkt. Gleiches gilt fiir eine
Kontrolle, die aus einem Diagramm entfernt wurde.

Nicht mehr relevante Kontrollen werden auf der linken Seite mit dem Icon # hervorgehoben. Fiir diese Kontrollen
konnen keine neuen Vorginge gestartet werden.

6.2.2 Wie erhalte ich Zugriff auf die ausstehenden Aufgaben einer Kontrolle?

Es gibt zwei Wege um die ausstehenden Aufgaben einer Kontrolle zu 6ffnen:

* Mit einem Klick auf die angezeigte Zahl der ausstehenden Aufgaben in der Tabelle.

# Aufgaben

+ Uber das Kontextmenii mit dem Eintrag Ausstehende Aufgaben
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Einzelheiten

Malnahmenkatalog anzeigen

[C

(i

Ausstehende Aufgaben g,
T

Historie

©

Angemessenheitsprifung

Wirksamkeitsprifung

&

Kontralldurchfihrung

O %

Malknahmen-Management

In beiden Fillen 6ffnet sich eine Ansicht die alle ausstehenden Aufgaben der gewéhlten Kontrolle darstellt.

Kontrollkatalog » Ausstehende Aufgaben =2

—
[

Malknahmen-Management
@ L ] ahme fir die Kentrolle "Regular review of collatera

®

samkeit der Kontrolle "Regular review of colla

7 | Aufgabe fallig: 27.00.22 [

Bemerkung: Beachten Sie, dass die Ansicht die angezeigten Aufgaben entsprechend ihrer Benutzerrolle auflistet und
das beendete Aufgaben nicht angezeigt werden.

6.2.3 Wie kann ich die Historie einer Kontrolle betrachten?

Uber das Kontextmenii (drei Punkte auf der rechten Seite der Tabelle) : , konnen Sie die Historie einer Kontrolle
offnen.

@ Einzelheiten

2] mabnahmenkatalog anzeigen
E Ausstehende Aufgaben
L) Histarie {'J

Angemessenheitsprifung
" Wirksamkeitsprifung
" Kontrolldurchidhrung

1 Malinahmen-Management
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Kontrollkatalog » Historle 2

Letzte Anderung Mame Ausfiihrung Rhythmus Kontrollwirkung Verantwortlicher
13.09.22,12:38 Regular review of collateral Teilautomatisierte Kontrolle Wochentlich Praventiv @ J:L)
13.09.22,12:37 Regular review of collateral Teilautomatisierte Kontrolle Wochentlich Préventiv (SD @

6.2.4 Wie kann ich eine Kontrolle in eine PDF-Datei exportieren?

Gehen Sie wie folgt vor, um eine Kontrolle in eine PDF-Datei zu exportieren:

1. Offnen Sie die Detailansicht der Kontrolle (durch Anklicken des Eintrags oder iiber das Kontextmenii).

2. Auf der rechten Seite der Detailansicht finden Sie eine Schaltfliche . Sie ermdglicht den Zugriff auf das
Optionen-Menil.

3. Klicken Sie auf Export PDF &  ExpontPOF ym die PDF-Datei herunterzuladen.
4. Sobald der Download abgeschlossen ist, 6ffnen Sie die Datei, um ihren Inhalt zu sehen.

Die PDF-Datei enthilt alle Informationen, die in der Detailansicht enthalten sind. War ein Vorgang fiir die Erstellung
der Kontrollversion verantwortlich, enthélt die PDF-Datei auch den Verlauf des Vorgangs.

Bemerkung: Um PDF-Dateien von historischen Versionen zu erstellen, wechseln Sie zur Historie der Kontrolle.
Offnen Sie dann die Details der gewiinschten Version und folgen Sie den Schritten 2 bis 4.

6.2.5 Wie kann ich die Eintrage im Kontrollkatalog sortieren?

Der Kontrollkatalog kann anhand seiner Spalten sortiert werden. Sobald sich der Mauszeiger in einem Spaltenkopf
befindet und die Spalte sortierbar ist, dndert sich der Mauszeiger und es erscheint rechts neben dem Spaltentitel ein
Pfeilsymbol *.

Bei Klick auf den Spaltenkopf wird der Katalog anhand dieser Spalte sortiert. Abhéngig vom Spaltentyp werden die
Eintrige alphabetisch (A bis Z) oder nach Datum (dltestes/neuestes) sortiert.

Letzte Anderung ™

Ein erneuter Klick auf den gleichen Spaltenkopf dndert die Sortierungsrichtung.

Letzte Anderung Je

Y

Die zur Sortierung genutzte Spalte zeigt dauerhaft das Pfeilsymbol, welches auch Aufschluss iiber die Sortierrichtung
gibt (aufsteigend/absteigend).
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6.3 Dashboard

Die Dashboard-Ansicht zeigt Thnen eine Grafik fiir jede Kontrolleigenschaft an, die auch als Filterfacette mit Mehr-
fachauswahl im Filterbereich angeboten wird.

M0 TABELLE (O pASHBOARD

Durchfiihrungsart Kontrolleigner

Manuelle Kontrolle (1)

Admini...
Teilau...

IT-Kaontr.. =" disgate

Kantrolltester Kontrolldurchfiihrender

| -

6.3.1 Wie sind die Grafiken in der Dashboard-Ansicht sortiert?

Die Grafiken werden in der gleichen Reihenfolge angezeigt, wie die korrespondieren Filterfacetten im Filterbereich
bereitgestellt werden.

6.3.2 Auf Basis welcher Daten werden die Grafiken erstellt?

Fiir die Grafiken werden die von /hnen einsehbaren Kontrollen beriicksichtigt, die nach Anwendung der von lhnen
gesetzten Filter als Ergebnis vorliegen.

Oder anders ausgedriickt, es werden die Kontrollen beriicksichtigt, die Sie gerade in der tabellarischen Ansicht ange-
zeigt bekommen.
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6.4 Filter

6.4.1 Wie kann ich Eintrage im Katalog filtern?

Wenn Sie den Kontrollkatalog betreten, finden Sie auf der rechten Seite das Filtermenii. Das Filtermenii beinhaltet
eine Liste mit allen verfiigbaren Filterfacetten, basierend auf den vorhandenen Katalogeintrigen.

FILTER OFTIOMEN
HAME o
STATUS w
KONTROLLWIRKLING -
DURCHFUHRUNGSART L
KONTROLLEIGMER L
KONTROLLTESTER \.r

Jede Filterfacette kann durch einen Klick aufgeklappt werden. Eine Filterfacette wird entweder als Mehrfach-
Auswahlfeld oder als Datumsauswahl angeboten.

¢ Mehrfach-Auswahlfeld:

Mehrfachauswahl-Auswahlfelder werden auf zwei verschiedene Arten angezeigt, je nach Anzahl der Facettenwerte:

 einfache Mehrfachauswahl-Facette

¢ Schnellfilter-Mehrfachauswahl-Facette
Wenn die Facette mehr als 15 Eintrige enthélt, wird sie als Schnellfilter-Mehrfachauswahl-Facette dargestellt.
Einfache Mehrfachauswahl-Facette

Wenn Sie eine einfache Mehrfachauswahl-Facette 6ffnen, konnen Sie fiir jeden der aufgelisteten Werte sehen, wie
viele Risiken in ihrer aktuellen Katalogansicht noch verfiigbar sind.

Die Werte einer Filterfacette werden primér nach der Anzahl der Treffer absteigend sortiert. Haben mehrere Werte die
gleiche Anzahl Treffer, so werden diese Werte alphabetisch aufsteigend sortiert.

Filter Options
KONTROLLWIRKUNG -~
[ Préventiv 3
[] Detektiv 2

Sobald Sie einen Wert auswéhlen, wird der Kontrollkatalog entsprechend gefiltert. Dabei werden die Treffer-Zahlen
fiir die Facettenwerte ebenfalls aktualisiert.
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FILTER OPTIONEN
KONTROLLWIRKUNG 2 aktiv | zurucksetzen -~
B Detektiv 5
E Praventiv 0
DURCHFUHRUNGSART 1 aktiv | zuriicksetzen =
I__ Teilautomatisierte Kontrolle D
[0 rmKontrolle (austomatisiert) [}
Manuelle Kontrolle 5

Diese Auswahl kann riickgidngig gemacht werden, indem Sie erneut auf den ausgewihlten Facettenwert klicken oder
die Option entfernen verwenden.

Jeder Facettenkopf zeigt die Anzahl der aktiven Facettenwerte. Zum Beispiel 23tV
Schnellfilter-Mehrfachauswahl-Facette

Im Unterschied zur einfachen Mehrfachauswahl-Facette ist die Schnellfilter-Variante dafiir gedacht, eine lange Liste
von Facettenwerten zu verwalten. Um dies zu erreichen, besteht die Facette aus zwei Komponenten:

1. Ein Eingabefeld, das es erlaubt, die Liste der Facettenwerte schnell zu filtern

2. Einen rechteckigen Bereich mit einer festen Hohe, der eine scrollbare Liste der Facettenwerte enthilt.

FILTER OPTIONEN
NAME alle auzwihlen ?
2
1 10-06
@1.1.1.1 contred 1
€1.1.1.2 comtrol 2

c1.1.2 control 3

©1.2.1 control 4

©1.2.2 contral 5

e2 10-06

22.1.1 control &

c2.1.2 contral 7

O 0O ODO0OoOo0ODQOOo-gaD

©2.1.3 control &

Das grundlegende Verhalten der Liste der Facettenwerte ist dasselbe wie bei der einfachen Darstellung. Zusitzlich
bietet die Schnellfilter-Variante die Option alle auswdhlen, die alle aktuell sichtbaren Eintrige auswihlt. Zum Beispiel
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konnen Sie jetzt einfach einen hierarchischen Prifix Thres Kontrollnamens in der Facette Name verwenden, um nach
einer Teilmenge der Kontrollen zu filtern und alle mit einem Klick auszuwihlen.

Durch die Auswahl eines Wertes wird dieser an den Anfang der Liste gesetzt und die Anzahl der in der Ansicht
Kontrollkatalog angezeigten Treffer wird entsprechend aktualisiert.

FILTER QPTIONEMN
NAME 2 aktiv  alle ayswihlen | zurickseizen -~

etil W
gen_ctrl_10_1 1
gen_etrl_1_1 1
[0 gen_ctri_10_2 0
ﬂ gen_ctr_1_2 [i]
[ gen_ctr_2_1 0
[0 genctri2.2 0
[] gen_ctr_3_1 0
[0 gen.ctr_3.2 0
[ gen_ctr_4_1 0
[J gen.ctri4.2 0

¢ Datumsbasierte Filterkriterien: Sie konnen hier nach folgenden Arten filtern:
— Alle Werte, die nach dem gewihlten Startdatum liegen oder ihm entsprechen
— Alle Werte, die vor dem gewihlten Enddatum liegen oder ihm entsprechen

— Alle Werte, die zwischen Startdatum und Enddatum liegen (inklusive beider Werte)

MNACHSTE ANGEMESSENHEITSPRUFUNG ~

Y

1.9.2020

30.9.2020

62 Kapitel 6. Kontrollkatalog



BIC Process Control

6.5 Optionen

6.5.1 Wie kann ich den Kontrollkatalog exportieren?

Auf der rechten Seite des Kontrollkatalogs finden Sie im Optionen-Menii die Moglichkeit des Export in Form einer
xlsx Datei.

FILTER OFTIONEMN

& EXPORT =

Beim klick auf EXPORT erzeugt BIC Process Control einen Excel-Export des gesamten von Thnen einsehbaren Kon-
trollkatalogs.
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KAPITEL /

MafBnahmenkatalog

7.1 Ubersicht

Der Mafinahmenkatalog zeigt Thnen eine Liste aller aktiven oder beendeten Mafnahmen.

MaBnahmenkatalog

[ TaBELLE (O pASHBOARD
Status Komrektur-MaBnahme Link zum Gegenstand der Korrektur-Malinahme
Beendet Payments from/to third parties
Festlegen Legen Sie die Malinahme flr das Risiko... Annual eamarking review
Umsetzen Fraudulent disbursement

Prioritat

Hoch

Mittel

Jeder Eintrag stellt eine Instanz des Mafnahmen-Management Prozesses dar.

Im Kontextmenii zu einem Eintrag * stehen Ihnen folgende Optionen zur Verfiigung:
* Einsicht in die Einzelheiten der Mafinahme.

o Zugriff auf den Verlauf des Mafsnahmen-Management Prozesses.

Art

Kontr

Risike
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@ Einzelheiten {]

£ Verlauf

Die Dashboard-Ansicht zeigt IThnen eine Grafik fiir jede Eigenschaft der MaBlnahmen an, die als Filterfacette mit
Mehrfachauswahl im Filterbereich angeboten wird.

@ TasELLE () pasHBOARD

Status Prioritat

Umsetze.. Beendet (1)

Mittel...

Festlegen (1)

Art Verantwortlich fir Umsetzung

y- N A

7.2 Wie kann ich den MaBnahmenkatalog 6ffnen?

Klicken Sie auf Mafnahmenkatalog im Navigationsbereich.
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BIC ==
[=} Surhp
MyBIC
erds Unrginge
hioup g
iknicautaing

snrtrolikatalog

Matnahmankatalog =

Frocess Lontrol Risk
Cac

H
a
o
-
L)
i
a
A

Brministration

MaGnahmenkatalag o

[l TaBELLE ) pasHBOARD
Status Komektur-Malnahme
abgebochen ask 1
abgebrochen Defre sction Tor sk Fraudulent distur

abgebochen

Festlegen

Brprdsl

Festlegen

Festlegen

Festlegen

Festlegen

Legen Sie die Mallrahme fur das Risko

Legen Sie die Mallrahme fur das Risko

Payrnents fromdio thied paries

Legen Sie die Mallrahme fUr die Keotral

Legen Sie die Mallrahme fUr die Keotral

Bine ergreifen Sie gesignets Malinahm

Bine ergreifen Sie gesignets Malinahm

Filler Opbionen
Link rum Gegenstand der Kornekiur STATUS -
FRIDRITAT w
Fraudulent disbursem
AT ~
Aisk Exarnple
VERANTWORTLICH FUR UMSETZUNG ~
Rish te=1 bug
PRUFER b
ESHALATIDHEINSTANZ w
[
FALLIG A v
[
REVIEW FALLIG AM ~
[
STATUS DER UMSETIUNG -
[
- »

7.3 Welche Auswirkung hat meine Benutzerrolle auf die Inhalte im

Katalog?

Der Mafinahmenkatalog zeigt IThnen MaBBnahmen basierend auf Ihrer Rolle an.

Als ein Kénnen Sie eine Ma3nahme sehen
* PARTICIPANT * Wenn Sie an der Maflnahme beteiligt sind.

* Wenn die Malnahme im Kontext eines Risikos
oder einer Kontrolle erfolgt, an der Sie als Benut-
zer oder tiber eine Benutzergruppe beteiligt sind.

* SUPERVISOR * Keine Einschrinkung der Sichtbarkeit
* ANALYST
e ADMINISTRATOR

7.4 Wie kann ich die Eintrage im MaBnahmenkatalog sortieren?

Der Mafinahmenkatalog kann anhand seiner Spalten sortiert werden. Sobald sich der Mauszeiger in einem Spaltenkopf
befindet und die Spalte sortierbar ist, dndert sich der Mauszeiger und es erscheint rechts neben dem Spaltentitel ein

Pfeilsymbol *.

Bei Klick auf den Spaltenkopf wird der Katalog anhand dieser Spalte sortiert. Abhéngig vom Spaltentyp werden die
Eintridge alphabetisch (A bis Z) oder nach Datum (éltestes/neuestes) sortiert.
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Korrektur-Malnahme 4

V)

Ein erneuter Klick auf den gleichen Spaltenkopf dndert die Sortierungsrichtung.
Korrektur-Malnahme

b

Die zur Sortierung genutzte Spalte zeigt dauerhaft das Pfeilsymbol, welches auch Aufschluss iiber die Sortierrichtung
gibt (aufsteigend/absteigend).

7.5 Wie sind die Grafiken in der Dashboard-Ansicht sortiert?

Die Grafiken werden in der gleichen Reihenfolge angezeigt, wie die korrespondieren Filterfacetten im Filterbereich
bereitgestellt werden.

7.6 Auf Basis welcher Daten werden die Grafiken erstellt?

Fiir die Grafiken werden die von Ihnen einsehbaren Mafinahmen beriicksichtigt, die nach Anwendung der von Thnen
gesetzten Filter als Ergebnis vorliegen.

Oder anders ausgedriickt, es werden die Mallnahmen beriicksichtigt, die Sie gerade in der tabellarischen Ansicht
angezeigt bekommen.

7.7 Wie kann ich Katalogeintrage filtern?

Wenn Sie den Mafinahmenkatalog betreten, finden Sie auf der rechten Seite das ,,Filter“-Menii. Das Filtermenii bein-
haltet eine Liste mit allen verfiigbaren Filterfacetten, basierend auf den vorhandenen Katalogeintrigen.

FILTER OPTIONEN
STATUS ~
KORREKTUR-MASSMAHME w
PRIORITAT w
ART ~
VERANTWORTLICH FUR UMSETZUNG ~
PROFER e

Jede Filterfacette kann durch einen Klick aufgeklappt werden. Eine Filterfacette wird entweder als Mehrfach-
Auswahlfeld oder als Datumsauswahl angeboten.

¢ Mehrfach-Auswahlfeld:
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Mehrfachauswahl-Auswahlfelder werden auf zwei verschiedene Arten angezeigt, je nach Anzahl der Facettenwerte:

* einfache Mehrfachauswahl-Facette

 Schnellfilter-Mehrfachauswahl-Facette
Wenn die Facette mehr als 15 Eintrige enthilt, wird sie als Schnellfilter-Mehrfachauswahl-Facette dargestellt.
Einfache Mehrfachauswahl-Facette

Wenn Sie eine einfache Mehrfachauswahl-Facette 6ffnen, kdnnen Sie fiir jeden der aufgelisteten Werte sehen, wie
viele MaBinahmen in ihrer aktuellen Katalogansicht noch verfiigbar sind.

Die Werte einer Filterfacette werden primér nach der Anzahl der Treffer absteigend sortiert. Haben mehrere Werte die
gleiche Anzahl Treffer, so werden diese Werte alphabetisch aufsteigend sortiert.

Filter

STATUS

[] Beendet 2
[] Umsetzen 2
[J Abgebrochen

[ Priifen

Sobald Sie einen Wert auswihlen, wird der Mafnahmenkatalog entsprechend gefiltert. Dabei werden die Treffer-
Zahlen fiir die Facettenwerte ebenfalls aktualisiert.

FILTER OPTIONEM
STATUS 2 aldiv | zurilcksetzen =~
Festlegen ]
Eskalation behandeln 1
[ abgebrochen 0
PFNDR”-&T 1.:.‘:'.i'-'|?|"L|\'.‘:fie'.:'P|'l -~
B Hoch 1
[ naittel 0

Diese Auswahl kann riickgéingig gemacht werden, indem Sie erneut auf den ausgewihlten Facettenwert klicken oder
die Option entfernen verwenden.

Jeder Facettenkopf zeigt die Anzahl der aktiven Facettenwerte. So zum Beispiel 23" fiir VERANTWORTLICH FUR
UMSETZUNG.

Schnellfilter-Mehrfachauswahl-Facette

Im Unterschied zur einfachen Mehrfachauswahl-Facette ist die Schnellfilter-Variante dafiir gedacht, eine lange Liste
von Facettenwerten zu verwalten. Um dies zu erreichen, besteht die Facette aus zwei Komponenten:

1. Ein Eingabefeld, das es erlaubt, die Liste der Facettenwerte schnell zu filtern

2. Einen rechteckigen Bereich mit einer festen Hohe, der eine scrollbare Liste der Facettenwerte enthiilt.
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lexpandedQuick-filterActionManagement_del

Das grundlegende Verhalten der Liste der Facettenwerte ist dasselbe wie bei der einfachen Darstellung. Zusitzlich
bietet die Schnellfilter-Variante die Option alle auswdhlen, die alle aktuell sichtbaren Eintriige auswihlt. Zum Beispiel
konnen Sie jetzt einfach einen hierarchischen Prifix Thres Risikonamens in der Facette Name verwenden, um nach
einer Teilmenge der Risiken zu filtern und alle mit einem Klick auszuwihlen.

Durch die Auswahl eines Wertes wird dieser an den Anfang der Liste gesetzt und die Anzahl der in der Ansicht
Risikokatalog angezeigten Treffer wird entsprechend aktualisiert.

ImultiSelectedQuick-filter A ctionManagement_enl|
¢ Datumsbasierte Filterkriterien. Sie konnen hier nach folgenden Arten filtern:
— Alle Werte, die nach dem gewihlten Startdatum liegen oder ihm entsprechen
— Alle Werte, die vor dem gewdhlten Enddatum liegen oder ihm entsprechen

— Alle Werte, die zwischen Startdatum und Enddatum liegen (inklusive beider Werte)

DATUM DER UBERPRUFUNG ~
1.12.2020 @j
31.12.2020 B

7.8 Wie kann ich den MaBnahmenkatalog exportieren?

Auf der rechten Seite des Mafinahmenkatalogs finden Sie im Optionen-Menii die Moglichkeit des Export in Form
einer .xlsx Datei.

FILTER OPTIONEN

&, EXPORT =
ot

Beim klick auf EXPORT erzeugt BIC Process Control einen Excel-Export des gesamten von Ihnen einsehbaren Maf3-
nahmenkatalogs.
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Suche

Verwenden Sie die Ansicht Suche, um nach Aufgaben in Vorgiingen zu suchen.

8.1 Wie kann ich auf die Suche zugreifen?

Sobald Sie sich angemeldet haben, ist die Suche tiber die Navigationsleiste auf der linken Seite zugénglich.

o

H
a
o
-
L)
a
a
A

Enrarolicataliog

Mafinakmarkatalog

Frocess Lontrol Risk
Cockpt

Brministration

Q Filter
Hein Suchbegriff eingegeben Kein Suchbegriff eingegeben
hbepriff engegeben FOpen Se enen suchbegnff einum Ergebnissa Bitte getien Sie einan Suchaegnff ein, um die Filter zu
fur Aufgaben zu erhaltan SHTMETEN,

Um eine Suche durchzufiihren, geben Sie einen Suchbegriff in das Such-Eingabefeld ein. Die Suchansicht wird auto-
matisch auf der Grundlage Ihrer Eingabe aktualisiert.
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Suche 5
Manabme b4 H FILTER OFTIONEN
nahmen-bianan
Malknahmen-Managemenl VORGANG bl
° eqen Si Asitnahme fir das Ri it damnation” fest | 1D s
arstelt ,
. BEARBEITER "
Py MabBnahmen-Management
{ T ) Legen Sie die Matnahme fir das Risk
L Tesalee araselit )
2 STATUS -
ERSTELLT A b
FALLIG AM w
BEEMDET i w

8.2 Was kann ich uber die Suche finden?

Uber die Suche konnen Sie Aufgaben aus Vorgiingen finden, die Ihrem Suchbegriffen entsprechen.

S
| Malnahme » H FILTER ORTIONEN
Malinahmen-Management VORGANG -
° gen Sie die Malnahme fiir das Fosike “Collateral Infarmadion” fest | 10; 36742
ulgabe erspel }
BEARBEITER w
T Mafnahmen-Management
L' :. Legen Sie die Mallnahme fur das Rsiko "Fraudulent c ursement” fe I0: 36152
v pulgabe ersielll y
STATUS w
ERSTELLT AM 4
FALLIG AM w
BEENDET &M w
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Hinweis: Sie konnen mehr iiber die Handhabung von Aufgaben unter Aufgaben finden.

8.3 Wie kann ich Suchergebnisse filtern?

Wenn Sie die Suchansicht 6ffnen, finden Sie auf der rechten Seite das Filter Menii. Bei jeder getitigten Suche haben
Sie die Moglichkeit, die Ergebnisse mit Hilfe von verschiedenen Filterfacetten weiter einzuschrinken. Die einzelnen
Filterfacetten konnen per klick aus- und eingeklappt werden.

Filter
VORGANG w
&
BEARBEITER w
STATUS w~
ERSTELLT AM w~
FALLIG AM w
BEENDET AM w

Um die moglichen Werte einer Filterfacette sehen zu konnen, miissen Sie die Filterfacette mit einem Klick ausklappen.
Durch das Klicken auf einen Wert, wird dieser gesetzt und die Suchergebnisse entsprechend gefiltert.

FILTER OPTIOMEN
VORGANG 1aktiv | zurlicksetzen ~
HJ‘T' Malnahmen-Management a7

-':-'Jenheltsp'u‘anq a
[] misikobewertung ]
O wirksamkeitsprifung [t}
[ volistandigkeitspriifung o

Mehrere Werte konnen zeitgleich angewendet werden.
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FILTER OPTIONEN

VORGANG 1 aktiv | zuricksetzen «~

MaBnahmen-Management 43

I:I Angemessenheitsprifung 1]

[7] Risikobewertung 0

[ wirksamkeitspriifung 0

[ wolistandigkeitsprifung 0
BEARBEITER v
STATUS 1 aktiv | zurlicksetzen A

Offen

[ Uberféllig

[] Erledigt

[C] Abgebrochen

Diese Auswahl kann riickgingig gemacht werden, indem Sie erneut auf den ausgewihlten Facettenwert klicken oder
die Option entfernen verwenden.

Die Facette BEARBEITER kann eine lange Liste von Facettenwerten enthalten. Wenn mehr als 15 Eintrige anzuzeigen
sind, wird sie als Quick-Filter-Mehrfachauswahl-Facette dargestellt.

Im Unterschied zur einfachen Mehrfachauswahl-Facette ist die Schnellfilter-Variante dafiir gedacht, eine lange Liste
von Facettenwerten zu verwalten. Um dies zu erreichen, besteht die Facette aus zwei Komponenten:

1. Ein Eingabefeld, das es erlaubt, die Liste der Facettenwerte schnell zu filtern

2. Einen rechteckigen Bereich mit einer festen Hohe, der eine scrollbare Liste der Facettenwerte enthélt.
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FILTER OPTIONEN
BEARBEITER alle guswihlen -~
risk »

riskowner 0@gbtec.com 1
riskownerl 1@gbtec.com 1
riskowner1 2@gbteccom 1
riskowner13@gbtec.com 1
riskownerd@gblec.com 1
riskowner] 5@gblec.com 1
riskowner &@gbtec.com 1
riskownerl@gbtec.com 1

riskowner2@gbtec.com 1

0O OO0OO0OO0OO0OOGoOoOagooaD

riskowner3@gbtec.com 1

Das grundlegende Verhalten der Liste der Facettenwerte ist dasselbe wie bei der einfachen Darstellung. Zusitzlich
bietet die Schnellfilter-Variante die Option alle auswdhlen, die alle aktuell sichtbaren Eintrige auswihlt.

Durch die Auswahl eines Wertes wird dieser an den Anfang der Liste gesetzt und die Anzahl der in der Suche ange-
zeigten Treffer wird entsprechend aktualisiert.

8.4 Welche Filterfacetten stehen zur Verfigung?

In den drei Facetten VORGANG, BEARBEITER und STATUS werden auf Basis der Suchtreffer verschiedene Werte zur
Filterung angeboten. Die Kopfzeile dieser Filterfacetten zeigt aulerdem an, wie viele Werte der Filterfacette aktuell
ausgewihlt sind.

Die weiteren Facetten ERSTELLT AM, FALLIG AM und BEENDET AM bieten eine datumsbasierte Filterung an.

* VORGANG: In der VORGANG Facette konnen Sie Aufgaben nach dem Prozesstyp filtern. (z.B. Kontrollerfas-
sung oder Angemessenheitspriifung).

* BEARBEITER: In der BEARBEITER Facette konnen Sie Aufgaben nach Personen oder Gruppen filtern, die
an einer Aufgabe beteiligt sind.

¢ STATUS: In der STATUS Facette konnen Sie Aufgaben nach dem aktuellem Status filtern.
— Offen: Vorhandene Aufgaben, die noch nicht abgeschlossen wurden.
— Uberfillig: Vorhandene Aufgaben, deren Filligkeitsdatum schon iiberschritten wurde.
— Abgeschlossen: Vorhandene Aufgaben, die bereits abgeschlossen wurden.
— Abgebrochen: Aufgaben die aktiv waren, als der Vorgang abgebrochen wurde.

o ERSTELLT AM, FALLIG AM und BEENDET AM: Als datumsbasierte Filterkriterien kénnen Sie hier nach
folgenden Arten filtern:
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— Alle Werte, die nach dem gewihlten Startdatum liegen oder ihm entsprechen.
— Alle Werte, die vor dem gewihlten Enddatum liegen oder ihm entsprechen.

— Alle Werte, die zwischen Startdatum und Enddatum liegen (inklusive beider Werte).

Hinweis: Das Aktivieren mehrerer Werte aus der selben Filterfacette stellt eine ,,ODER“-Verkniipfung zwischen den
Werten her. Wenn Sie hingegen Werte aus verschiedenen Filterfacetten aktivieren, werden diese mit einer ,,UND*-
Verkniipfung versehen. Bitte schauen Sie sich folgende Beispiele dazu an.

8.4.1 Wie kann ich meine abgeschlossenen Aufgaben finden?

Geben Sie als Suchbegriff einen ,,~* ein und bestitigen Sie mit der Eingabetaste.

* X

Waihlen Sie Thren Nutzer in der BEARBEITER Filterfacette und ERLEDIGT in der STATUS Filterfacette aus.

STATUS 1 aktiv | zurlicksetzen ~

[] offen
[] Uberféllig
Erledigt

[] Abgebrochen

8.4.2 Wie finde ich heraus, ob ich iiberféillige Aufgaben eines bestimmten Prozess-
typ habe

Geben Sie als Suchbegriff einen ,,»“ ein und bestidtigen Sie mit der Eingabetaste. Wihlen Sie Thren Nutzer in der
BEARBEITER Filterfacette und UBERFALLIG in der STATUS Filterfacette aus. Jetzt sehen Sie alle iiberfilligen Auf-
gaben, die Thnen zugeordnet sind. Wenn Sie jetzt noch den gesuchten Prozesstyp in der VORGANG Filterfacette
angeben, sehen Sie alle tiberfilligen Aufgaben eines bestimmten Prozesstyps, die Thnen zugewiesen sind.

8.5 Wie beeinflusst die Rolle meines Nutzers, welche Suchergebnis-
se ich erhalte?

PARTICIPANT, ANALYST, SUPERVISOR und ADMINISTRATOR sind die vier verfiigbaren Rollen. Einem Nutzer
konnen mehrere Rollen zugewiesen werden. Die Suche beriicksichtigt die Rollen, die einem Nutzer zugewiesen sind
und schrinkt die Suchergebnisse dementsprechend ein.
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Als finden Sie
PARTICIPANT oder ANALYST

* Aufgaben, die Thnen zugewiesen sind,

* Aufgaben, die einer Nutzergruppe zugewiesen
sind, zu der Sie gehoren,

* Aufgaben, die Sie an einen Nutzer oder eine Nut-
zergruppe delegiert haben und

* Aufgaben, in Prozessen, an denen Sie beteiligt
sind oder waren.

PERVISOR or ADMINISTRATOR
SUPERVISOR or NIS o « Alle Aufgaben.

8.6 Wie kann ich Suchergebnisse exportieren?

Auf der rechten Seite der Suche befindet sich die Meniileiste Optionen, die eine Exportoption in Form einer herunter-
ladbaren .XLSX-Datei bietet.

FILTER OPTIOMEN

)

Wenn Sie auf EXPORT Kklicken, laden Sie die Aufgaben herunter die fiir Sie sichtbar sind. (Basierend auf ihrem
Suchbegriff, Ihrer Benutzerrolle und den aktiven Filtern)
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Audit-Trail/Verlauf

9.1 Ubersicht

Der Audit-Trail bzw. der Verlauf gibt Ihnen eine Ubersicht iiber die Geschehnisse im zeitlichen Verlauf eines Vorgangs.
Der Audit-Trail |/ Verlauf zeigt auf:

* Wann und durch wen der Vorgang gestartet wurde.

e Wann und durch wen eine Aufgabe beendet wurde.

e Wann und an wen eine Aufgabe mit welcher Begriindung delegiert wurde.

* Ob eine aktive Aufgabe im Vorgang vorhanden ist.

¢ Ob ein Vorgang abgebrochen wurde. Wenn ja, so ist ersichtlich wer, wann den Abbruch ausgel68t hatte und mit
welchem Kommentar dieser Schritt begriindet wurde.

Die nachfolgende Abbildung zeigt einen Verlauf fiir einen Vorgang der durch den Benutzer ,,A* gestartet wurde. In
diesem Beispiel beendete Benutzer ,,A* die erste Aufgabe des Vorgangs. Die zweite Aufgabe wurde initial ebenfalls
Benutzer ,,A“ zugewiesen. Bevor Benutzer ,,A* seine Aufgabe beenden konnte, wurde sie and Benutzer ,,D* delegiert.
Die angegebene Begriindung der Delegation ist rechts im Kommentarbereich ersichtlich. Benutzer ,,D* ist nun der
Bearbeiter der aktiven Aufgabe.
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Laufende Vorgénge » Meine Aufgaben > Verlauf

Verlauf Kommentare

Fuhren Sie die Malknahme "Define action

for risk "Risk Administrator”” durch.
ID:14 | Aufgabe offen

Delegate
=2 @ Delegation J

Fiihren Sie die Malknahme "Define action

for risk "Risk Administrator”.” durch.
ID:14 | Aufgabe delegiert: 05.10.22

Legen Sie die Malinahme fest.
ID:13 | Aufgabe beendet: 05.10.22

MafRnahmen-Management gestartet
administrator.user@gbtec.es | 05.10.22

O ®® ©

Die néchste Abbildung zeigt beispielhaft den Verlauf fiir einen Vorgang, der durch den Benutzer ,,admin-grc* abge-
brochen wurde. Der Kommentar zur Begriindung des Abbruchs ist auf der rechten Seite ersichtlich.
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Suche > Verlauf

Verlauf

O O OO

9.2 Wie erhalte ich Zugriff auf den Audit-Trail/Verlauf?

Kommentare

Prozess abgebrochen Obsolete
diegotest | 05.10.22

Fuhren Sie die Malknahme "Define action for risk

"Regular review of collateral”." durch.
ID:11 | Aufgabe abgebrochen: 05.10.22

Delegate
=4 @ Delegation ¢

Flhren Sie die Malinahme "Define action for risk

"Regular review of collateral"." durch.
ID:11 | Aufgabe delegiert: 05.10.22

Legen Sie die Malknahme fest.
ID:10 | Aufgabe beendet: 05.10.22

Malnahmen-Management gestartet
administrator.user(@gbtec.es | 05.10.22

In BIC Process Control konnen Sie iiber verschiedene Wege den Verlauf eines Vorgangs aufrufen:

9.2.1 Aufgaben

Im Bereich Laufende Vorginge (Meine Aufgaben, Meine Vorgdnge, Delegierte Aufgaben) und in der Suche erhalten
Sie Zugang zum Verlauf des Vorgangs der betreffenden Aufgabe.

Offnen Sie einfach das Kontextmenii * einer Aufgabe und klicken Sie auf Verlauf.

Wirksamkeitsprifung

OF

rprifen Sie die Wirksambkeit der Kontrolle "Regular review of

|0 228

rstellt: 13.09.22 | Aufgabe fallig 27.00.22 [5)

£H  Verlauf

9.2. Wie erhalte ich Zugriff auf den Audit-Trail/Verlauf?
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9.2.2 Risikokatalog

Offnen Sie den Risikokatalog im Navgationsbereich. Uber das Kontextmenii * eines Risikos erhalten Sie Zugang zu
dessen Historie.

@

Einzelheiten

Kontrollen anzeigen

Malnahmenkatalog anzeigen

Ausstehende Aufgaben

O @ T @

Histarie M

E

Risikobewertung

Vvallstandigkeitsprufung

Neue Kontrolle

kontrollerfassung

o ®@ @

Malnahmen-Management

Fiir jede Version des Risikos in der Historie, die durch einen BIC Process Control Vorgang erzeugt wurde, konnen Sie

den Verlauf des Vorgangs durch einen Klick auf das Icon @ offnen.

Risikokatalog > Historle 2

Letzte Anderung Name Beschreibung Kategorie Kontext Risikoeigner Eintrittswal
13.09.22,12:34 Non-compliance with the purpose limit... Sonstige o 0o
12.09.22,13:51 Non-compliance with the purpose limita... Sonstige o f_\')
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9.2.3 Kontrollkatalog
Offnen Sie den Kontrollkatalog im Navgationsbereich. Uber das Kontextmenii * einer Kontrolle erhalten Sie Zugang
zu dessen Historie.

@ Einzelheiten

Malinahmenkatalog anzeigen

m I

Ausstehende Aufgaben

Histarie

©

il

Angemessenheitspriifung
& Wirksamkeitsprifung
«  Kontrolldurehfubhrung

] Malknahmen-Management

Fiir jede Version der Kontrolle in der Historie, die durch einen BIC Process Control Vorgang erzeugt wurde, konnen

Sie den Verlauf des Vorgangs durch einen Klick auf das Icon 6}' offnen.

Kontrollkatalog » Historle 2

Letzte Anderung Name Ausfihrung Rhythmus Kontrollwirkung Verantwortlicher
13.09.22, 12:38 Regular review of collateral Teilautomatisierte Kontrolle Wachentlich Priventiv @ O]
13.09.22,12:37 Regular review of collateral leilautomatisierte Kontraolle Wichentlich Praventiv @ @

9.2.4 MaBnahmenkatalog

Offnen Sie den Mafnahmenkatalog im Navgationsbereich.
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Malnahmenkatalog

Status 4 Korrekiur-Malnahme Link zum Gegenstand der Korrektur... Prioritat Art

Priifen Define action for risk “Payments fromyL.. Payments from,/to third parties. Mittel Sonstige

Priifen Define action for risk *fraudulent disbur... fraudulent disbursement Hoch Risikobewertung
Umsetzen Define action for control "Checklist frau... Checklist fraud prevention Mittel Kontrolldurchfihnung

Uber das Kontextmenii * einer MaBnahme erhalten Sie direkten Zugang zu deren Verlauf.

@ Einzelheiten

£ Verlauf

oy

Der Verlauf steht fiir jeden Eintag des Mafinahmenkatalogs zur Verfiigung.

9.3 Wer ist der Initiator eines Vorgangs?

Wenn der Vorgang zeitgesteuert gestartet wurde, dann wird im Verlauf das ,,System* als Initiator angegeben.

Wenn der Vorgang dagegen von einem Benutzer manuell angstoen wurde, so wird im Verlauf dieser Benutzer als
Initiator des Vorgangs angegeben.

Wird ein Mafinahmen-Management Vorgang als Ergebnis eines anderen BIC Process Control Vorgangs automatisch
erzeugt, so wird der Initiator in Abhéngigkeit des startenden BIC Process Control Vorgangs festgelegt. Die nachfol-
gende Tabelle zeigt, welche Risiko-/Kontrolleigenschaft herangezogen wird:

MaBnahme gestarted durch | Initiator der MaBnahme
Risikobewertung Risikoeigner
Vollstiandigkeitspriifung Risikoeigner
Angemessenheitspriifung Kontrolleigner
Wirksamkeitspriifung Kontrolleigner
Kontrolldurchfiihrung Kontrolleigner
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9.4 Warum ist der Verlauf nicht fur alle Risiken/Kontrollen verfugbar?

Wenn ein Risiko oder eine Kontrolle iiber den BIC Process Design Connector erstellt wurde, ist der Verlauf nicht
verfiigbar.

Der Verlauf ist nur dann verfiigbar, wenn das Risiko oder die Kontrolle iiber eines der BIC Process Control Prozesse
erstellt worden ist.

9.4. Warum ist der Verlauf nicht fiir alle Risiken/Kontrollen verfiigbar? 85
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BIC Process Design Connector

10.1 Ubersicht

Der Connector ermoglicht das Importieren von Risiken und Kontrollen von publizierten BIC Process Design Dia-
grammen.

Importierte Risiken und Kontrollen sind als neue Katalogeintriage im Risikokatalog und Kontrollkatalog zu finden. Die
tatsdchlichen Daten, die beim Importieren von BIC Process Design nach BIC Process Control iibertragen werden,
sind davon abhingig, welche Artribute sich beide Anwendungen teilen.

Der BIC Process Design Connector kann auch eingesetzt werden, um Risiken und Kontrollen in BIC Process Design
auf Basis von laufenden Prozessen in BIC Process Control zu aktualisieren. Hier konnen Sie mehr iiber das Aktuali-
sieren von Risiken und Kontrollen finden.

10.2 Importieren von Risiken und Kontrollen aus BIC Process Design

Wenn ein Diagramm in BIC Process Design publiziert wird, wird der Connector automatisch ausgelost.

Modellierte Risiken und Kontrollen aus dem publizierten Diagramm werden zu BIC Process Control gesendet, als
neue Katalogeintrige erfasst und konnen wie gewohnt durch verfiigbare Prozesse verwaltet werden.

Um das gewiinschte Verhalten des Connectors zu erzielen, beachten Sie die folgenden Hinweise:

* Wenn eine Kontrolle keinem Risiko zugewiesen ist, wird diese nicht in BIC Process Control importiert. Jede
Kontrolle muss einem Risiko zugewiesen sein.

* Wenn eine Kontrolle innerhalb eines Diagramms mehr als einem Risiko zugewiesen ist, dupliziert der Connector
die Kontrolle fiir jedes Risiko. Jede Kontrolle sollte deshalb nur einem Risiko zugewiesen sein.

Bemerkung: Weitere Informationen iiber das Publizieren eines Diagramms kann in der Governance-Sektion der BIC
Process Design Hilfe gefunden werden.
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Wenn importierte Risiken und Kontrollen nach dem Publizieren in BIC Process Design nicht in den Katalogen von
BIC Process Control gefunden werden konnen, iiberpriifen Sie bitte die Systemvorraussetzungen.

10.2.1 Attribute, die von BIC Process Design zu BIC Process Control libertragen
werden

BIC Process Design Felder fiir Risiken und Kontrollen werden zu BIC Process Control iibertragen. In den meisten
Fillen gibt es ein Attribut sowohl in BIC Process Design als auch in BIC Process Control und kann von einem Nutzer
benutzt werden. (Z.B. Risikoursache, -ausloser und -wirkung eines Risikos wird von einem Nutzer eingetragen und zu
BIC Process Control iibertragen. Falls keine Nutzereingabe verfiigbar ist, werden keine Daten tibertragen.)

Es gibt einige BIC Process Control Felder fiir Risiken und Kontrollen, welche automatisch vom BIC Process Design
Connector gewartet werden. Es gibt zwei Moglichkeiten:

* Ein Attribut ist sowohl in BIC Process Design als auch in BIC Process Control verfiigbar, aber ein Nutzer
hat dem Attribut keinen Wert zugewiesen. (Z.B. Durchfithrungsintervall einer Kontrolle ist ein Nutzerfeld in
beiden Anwendungen. Wenn ein Nutzer dieses Feld nicht ausfiillt, wird es automatisch mit dem Standardwert
»Anlassbezogen* belegt.)

 Die BIC Process Design Benutzeroberfliche verfiigt nicht iiber Nutzereingabefelder. Deshalb werden diese erst
durch den Connector gepflegt und in BIC Process Control angezeigt. (Z.B. Néchste Kontrolldurchfithrung ist
kein verfiigbares Eingabefeld in BIC Process Design, wird beim Importieren durch den Connector aber mit dem
Standardwert ,,Heute + 30 Tage* belegt.)

Bemerkung: Falls Sie eine individualisierte Methode von BIC Process Design verwenden, kdnnen die Attribute
abweichen.

Nach dem Importieren ist BIC Process Control der Eigner der Risiken und Kontrollen. Von jetzt an werden diese
Felder von BIC Process Control Prozessen gewartet.

Risikoattribute

Die folgende Tabelle zeigt, welche Risikoattribute beim Nutzen des Connectors ausgetauscht werden.

BIC Process Design BIC Process Control Standardwert

Risikotitel, Name* Name

Wahrscheinlichkeit Wahrscheinlichkeit

Schadenshohe Schadenshohe

Risikobewertung Risikobewertung**
Nichste Risikobewertung Heute + 30 Tage
Intervall fiir Risikobewertung Jahrlich
Nichste Vollstandigkeitspriifung Heute + 30 Tage
Intervall fiir Vollstdndigkeitspriifung Jahrlich

Name Risikokontext

Risikoursache, -ausloser und -wirkung | Risikoursache, -ausloser und -wirkung

Risikobehandlung Risikobehandlung

Risikoeigner Risikoeigner

Risikokategorie Risikokategorie

Verantwortlicher®** Verantwortlicher fiir Risikokategorie

* Das Attribut Risikotitel in BIC Process Design ermoglicht es, einen Namen fiir ein Risiko zu setzen. Falls solch ein
Risikotitel nicht gesetzt wird, fiillt der Connector dieses Feld mit dem BIC Process Design Attribut Name.
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** StandardmiBig wird die Risikobewertung nicht von BIC Process Design zu BIC Process Control importiert, da die
Risikobewertung in BIC Process Control durch den Prozess Risikobewertung automatisch berechnet wird.

*%% Falls das Feld Verantwortlicher eines Risikos gesetzt wurde, muss das Risiko die Governanceregeln fiir Katalo-
geintrige in BIC Process Design behandeln. Fiir weitere Informationen sehen Sie sich bitte die Governance-Sektion

in der BIC Process Design Hilfe an.
Kontrollattribute

Die folgende Tabelle zeigt, welche Kontrollattribute beim Nutzen des Connectors ausgetauscht werden.

BIC Process Design | BIC Process Control Standardwert

Kontrolltitel, Name* Name

Kontrollaktivitt Kontrollaktivitt

Kontrolleigner Kontrolleigner

Kontrolldurchfithrung Kontrolldurchfiihrung

Kontrolltester Kontrolltester

Durchfiithrungsart Durchfiihrungsart

Durchfiihrungsintervall | Durchfiihrungsintervall Anlassbezogen

Kontrollwirkung Kontrollwirkung
Nichste Angemessenheitspriifung Heute + 30 Tage
Nichste Wirksamkeitspriifung Heute + 30 Tage
Nichste Kontrolldurchfiihrung Heute + 30 Tage
Intervall fiir Angemessenheitspriifung | Jdhrlich
Intervall fiir Wirksamkeitspriifung Jahrlich

* Das Attribut Kontrolltitel in BIC Process Design ermdglicht es, einen Namen fiir eine Kontrolle zu setzen. Falls
solch ein Kontrolltitel nicht gesetzt wird, fiillt der Connector dieses Feld mit dem BIC Process Design Attribut Name.

10.3 Aktualisieren von Risiken und Kontrollen in BIC Process Design

Wenn ein Risiko oder eine Kontrolle sich durch einen Prozess dndert, aktualisiert der Connector das Risiko oder die
Kontrolle automatisch in BIC Process Design.

10.3.1 Attribute, die von BIC Process Control zu BIC Process Design ubertragen
werden

Risikoattribute

Die folgende Tabelle zeigt, welche Risikoattribute aktualisiert werden, wenn es Anderungen in BIC Process Control
gibt.

BIC Process Control | BIC Process Design
Risikoname Risikotitel
Risikobehandlung Risikobehandlung
Risikobewertung Risikobewertung
Wabhrscheinlichkeit Wabhrscheinlichkeit
Schadenshohe Schadenshdhe

Nicht mehr relevant Nicht mehr relevant

Kontrollattribute

10.3. Aktualisieren von Risiken und Kontrollen in BIC Process Design

89



BIC Process Control

Die folgende Tabelle zeigt, welche Kontrollattribute aktualisiert werden, wenn es Anderungen in BIC Process Control
gibt.

BIC Process Control BIC Process Design

Kontrollname Kontrolltitel

Kontrollwirkung Kontrollwirkung

Durchfiihrungsart Durchfiihrungsart

Ergebnis der letzten Wirksamkeitspriifung Ergebnis der letzten Wirksamkeitspriifung
Ergebnis der letzten Angemessenheitspriifung | Ergebnis der letzten Angemessenheitspriifung

10.4 Systemvorraussetzungen

Um den Connector nutzen zu konnen, muss sichergestellt werden, dass die folgenden Vorraussetzungen erfiillt sind:
* Der Connector muss aktiviert sein.

* Der Connector muss mit einem spezifischem Repository verkniipft sein. Das Repository des zu veroffentlichen-
den Diagramms muss registriert werden, damit der Connector dieses als ,,valides Repository* beriicksichtigt.
Normalerweise wird nur das Hauptrepository verwendet, um Risiken und Kontrollen zu BIC Process Control zu
importieren.

* Die eingestellte Standardsprache in BIC Process Control entscheidet dariiber, in welcher Sprache die Inhalte
von BIC Process Design importiert werden.

Bitte fragen Sie im Zweifelsfall Thren BIC Administrator.
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Administration

Der Administrationsbereich bietet Ihnen die Moglichkeit neue Benutzer anzulegen, diese zu bearbeiten, zu suchen und
zu 16schen. Des Weiteren haben Sie hier die Moglichkeit Benutzergruppen und Benutzerrollen einzusehen und weitere
administrative Einstellungen vorzunehmen.

Der Administrationsbereich wird Ihnen jedoch nur angezeigt, sofern Sie iiber die Rolle Administrator verfiigen.

11.1 Benutzerverwaltung

Mit Benutzer haben Sie die Moglichkeit die gesamte Benutzerliste zu sehen, neue Benutzer anzulegen, zu suchen und
zu 1o6schen.
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Administration » Benutzerverwaltung s

° adminUser FILTER OPTIONEN
= adminuser@gbtec.es
+9 NEUER BENUTZER
o Userl
= serl@gbtec.es
o User2
—! ser2@gbtac e
° User 3
= serd@obiec e
-]
_
o User 5
= e arSa ar o
- User 6
= serb@gbtec es
o User7
[ T @0

AuBerdem wird die Gesamtzahl aller Nutzer in der Kopfzeile neben dem ,,breadcrumb® angezeigt.

Administration > Benutzerverwaltung &

11.1.1 Wie lege ich einen neuen Benutzer an?

Navigieren Sie zunichst zum Administrationsbereich und wihlen Sie die Benutzerverwaltung aus. Offnen Sie dann
die Registerkarte OPTIONEN auf der rechten Seite und klicken Sie auf NEUER BENUTZER.

FILTER OPTIONEN

2 NEUER BENUTZER {'j

Es erscheinen zwei Eingabefelder, in welchem Sie Name und E-Mail Adresse des neuen Benutzers eintragen miissen.

Neuer Benutzer

Name:

Participant Two

E-Mail Adresse

participant.two@gbtec.com

ABBRECHEN SPEICHERN
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Nachdem Sie den Nutzer angelegt haben, wird eine E-Mail mit einem Aktivierungslink an die angegebene E-Mail
Adresse geschickt.

Hinweis: Der Aktivierungslink hat eine limitierte Giiltigkeit von 12 Stunden.

11.1.2 Wie I6sche ich einen bestehenden Benutzer?
Navigieren Sie zunédchst zum Administrationsbereich und wihlen Sie die Benutzerverwaltung aus. Navigieren Sie nun
zu dem Benutzer, welchen Sie 16schen mochten. Nun 6ffnen Sie das Kontextmenii, indem Sie auf die drei Punkte am

rechten Rand der Arbeitsfliche klicken. AnschlieBend wihlen Sie Entfernen.

Administration > Benutzerverwaltung s

° adminUser FILTER OPTIONEN
= adminuser@abtec. es
+2 NEUER BENUTZER
o User 1
= - '
o User2
= user2@gbtec.es
etai
o User3 © Details
= user3ggbtec.es
[u} Ent]‘erren{h,J
o Userd
= userd@gbtec.es

Warnung: Nachdem Sie auf Entfernen klicken, wird der Benutzer unwiderruflich geloscht.

11.1.3 Wie bearbeite ich Benutzerdetails?

Navigieren Sie zunichst zum Administrationsbereich und wihlen Sie die Benutzerverwaltung aus und wihlen Sie den
Benutzer, dessen Details Sie dndern mochten.

11.1.4 Wie suche ich nach einem Benutzer?

Navigieren Sie zunichst zum Administrationsbereich und wihlen Sie die Benutzerverwaltung aus. Klicken Sie dann
auf das Such-Symbol (dargestellt durch eine Lupe). Nun konnnen Sie den Namen des Benutzers eingeben und diesen
suchen.
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Administration » Benutzerverwaltung s

o  adminUser FILTER OPTIONEN
= adminuser@gbtec.es

o Useril Benutze er Y
= 1serl @gbtec es

[}

1

o User3

= iser3@gbtec.es

o Userd

= iserd@gbiec.es

]

=

o Userb

= iserf@gbtec.es

o User7

= user/@gbte

Bemerkung: Es werden auch Suchergebnisse angezeigt, bei welchen der eingegebene Begriff nur ein Teil des Namens
ist. Beispielsweise findet der Suchbegriff ,,mann® den Namen ,,Mustermann.

11.1.5 Wie kann ich Benutzer zu einer Benutzergruppe hinzufliigen?
Navigieren Sie in den Administrationsbereich und wihlen Sie Benutzerverwaltung aus. Wihlen Sie nun den Benutzer
aus, den Sie einer bestimmten Benutzergruppe zuordnen wollen. Dazu 6ffnen Sie das Kontextmenii und klicken Sie

auf Details.

OPTIONEN

2 GRUPPEN HINZUFUGEN

)

RO Gruppen hinzufiigen N

Mit GRUPPEN HINZUFUGEN kénnen Sie nun den Benutzer den gewiinschten Gruppen zuordnen. Mit UBERNEH-
MEN bestitigen Sie Thre Wahl.
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Gruppen hinzufiigen Q

o Group One

e Group Two Vs

ABBRECHEN UBERNEHMEN }ﬂ

11.1.6 Wie kann ich Benutzer aus einer Benutzergruppe entfernen?

Gehen Sie in den Bereich Verwaltung, wihlen Sie Benutzerverwaltung und 6ffnen Sie die Details des Benutzers, den
Sie aus einer bestimmten Benutzergruppe entfernen mochten.

Navigieren Sie in den Administrationsbereich und wihlen Sie Benutzerverwaltung aus. Nachdem Sie den zu bearbei-
tenden Benutzer ausgewihlt haben, 6ffnen Sie das Kontextmenii. In dem Bereich Gruppen von Benutzer konnen Sie
nun den Benutzer aus der Gruppe entfernen, indem Sie auf Ldschen (dargestellt als Miilltonnen-Symbol) klicken.

Gruppen von User 1

o Group One
= 3 Mtglieder

. - 1 Gruppe entfernen
e Group Two ,\_1.:'

= Mitglied

11.2 Benutzergruppenverwaltung

In der Benutzergruppenverwaltung konnen Sie Benutzer zu bestimmten Benutzergruppen zuweisen und diese verwal-

ten.
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11.2.1 Wie kann ich Benutzergruppen verwalten?

Navigieren Sie in den Administrationsbereich und klicken Sie anschlieBend auf Benutzergruppenverwaltung.

Benutzergruppenverwaltung

Y

Hier erhalten Sie einen Uberblick iiber alle Benutzergruppen in alphabetischer Reihenfolge und Sie konnen rechts
neben der Uberschrift Benutzergruppenverwaltung die Anzahl der aktuellen Benutzergruppen sehen. Des Weiteren
wird Thnen direkt unter dem Namen der jeweiligen Benutzergruppe die Anzahl der dazugehorigen Benutzer angezeigt.

11.2.2 Wie erstelle ich eine neue Benutzergruppe?

Navigieren Sie in den Administrationsbereich und klicken auf Benutzergruppenverwaltung. Klicken Sie dann auf das
Symbol NEUE GRUPPE.

Administration > Benutzergruppenverwaltung 2

OPTIONEN
o)
=

Group One

2+ NEUE GRUPPE

U

o»
=

Group Two
0 Mitglieder

Geben Sie dann den Namen der Gruppe ein.

Neue Gruppe

Gruppenname

Group Two

ABBRECHEN SPEICHERN
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11.2.3 Wie kann ich Benutzer zu einer Benutzergruppe hinzufigen?
Navigieren Sie in den Administrationsbereich und klicken auf Benutzergruppenverwaltung. Klicken Sie dann auf

die Gruppe, der Sie Benutzer hinzufiigen mochten. Klicken Sie anschliefend im Seitenmenii Optionen auf Benutzer
hinzufiigen.

Optionen

el Benutzer Hinzufiigen &

Wihlen Sie dann alle Benutzer aus, die Sie hinzufiigen mochten, und klicken Sie auf Ubernehmen.

Benutzer zur Gruppe hinzufligen Q
e User 1 v’
e User 2 v
e User 3 v’
e User 4 v
e User 5 v’

. User 6

. User 7

Abbrechen Ubernehmenwlkj
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11.2.4 Wie kann ich Benutzer aus einer Benutzergruppe entfernen?

Navigieren Sie in den Administrationsbereich und klicken auf Benutzergruppenverwaltung. Suchen Sie dann die Grup-
pe, aus der Sie Benutzer entfernen mochten. Klicken Sie dann auf die drei Punkte rechts und wihlen Sie Benutzer
entfernen aus.

2- Benutzer entfernen
d
11.2.5 Wie I6sche ich eine bestehende Benutzergruppe?

Navigieren Sie den Administrationsbereich, wihlen Sie die Benutzerverwaltung und 6ffnen Sie die Details des Benut-
zers, den Sie aus einer bestimmten Benutzergruppe entfernen mochten. Im Abschnitt Gruppen von {Name} bewegen
Sie den Mauszeiger iiber die gewiinschte Gruppe, klicken Sie auf die drei Punkte rechts und wihlen Sie die Option

Gruppe entfernen.

Administration > Benutzergruppenverwaltung 2

OPTIONEN
& oo
2+ NEUE GRUPPE
o»  Oroup Two
S 1 Mitglied
@ Details
o Ertferner‘{}.J

Warnung: Mit Entfernen wird die Benutzergruppe unwiderruflich geloscht.

11.3 Benutzerrollen

Im Grunde gibt es vier verschiedene Rollen, die standardmaBig zur Verfiigung stehen: PARTICIPANT, ANALYST,
SUPERVISOR und ADMINISTRATOR.

11.3.1 Wie kann ich mir eine Liste mit allen Rollen anzeigen lassen?

Nur Nutzer mit der ADMINISTRATOR-Rolle konnen sich eine Liste mit allen Rollen anzeigen lassen, diese modifi-
zieren und andere Nutzer bestimmten Rollen zuweisen.

Navigieren Sie zum Administrationsbereich und klicken Sie auf Benutzerrollen;
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O
=V

Benutzerrollen

Y

Der Hauptteil dieser Ansicht besteht aus einer Liste mit allen im System existierenden Benutzerrollen.

Administration > Benutzerrollen &

- OPTIONEN
2, ANALYST

NEUE ROLLE
2, SUPERVISOR +

S,  PARTICIPANT

2, ADMINISTRATOR

Auflerdem wird die Gesamtzahl aller Rollen in der Kopfzeile neben dem ,,breadcrumb** angezeigt.

Administration » Benutzerrollen &

11.3.2 Wie finde ich heraus welche Benutzer zu einer Rolle geh6ren?

Wechseln Sie iiber die Benutzerrollenansicht in die Details der gewiinschten Rolle, indem Sie auf die Rolle klicken,
oder iiber das Kontextmenii Details auswiahlen.

In dieser Ansicht sehen Sie eine Liste mit allen Benutzern die der ausgewihlen Rolle zugeordnet sind.

Administration > Benutzerrollen > Rollendetails

SUPERVISOR (2)

User 1

o
= userl@gbtec.es

o« adminUser

adminuser@gbtec.es
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11.3.3 Wie weise ich einem Benutzer eine neue Rolle zu?

Navigieren Sie zum Administrationsbereich, wihlen Sie Benutzerverwaltung aus und klicken Sie auf den Benutzer,
dem Sie eine Rolle zuweisen mochten.

Klicken Sie auf ROLLEN HINZUFUGEN in den Benutzerdetails auf der rechten Seite.

OPTIONEN

g GRUPPEN HINZUFUGEN

he ROLLEN HINZUFUGEN

)

Wiihlen Sie nun die gewiinschte Rolle aus und bestitigen Sie ihre Auswahl mit UBERHNEHMEN.

Rollen hinzufiigen Q

e ADMINISTRATOR v

S, ANALYST

S, PARTICIPANT

e SUPERVISOR v

ABBRECHEN UBERNEHMEN

Hinweis: Eine Rolle kann mehreren Benutzern zugewiesen werden und ein Benutzer kann mehrere Rollen haben.
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11.3.4 Wie kann ich einem Benutzer eine Rolle entziehen?

Navigieren Sie zum Administrationsbereich, wihlen Sie Benutzerverwaltung aus und klicken Sie auf den Benutzer,
dem Sie eine Rolle entziehen mochten.

Schauen Sie auf Rollen von {name} in den Details des ausgewéhlten Benutzers.

Administration » Benutzerverwaltung > Benuizerdetails

adminuser@gbtec.es OPTIONEN

Name: 2  GRUPPEN HINZUFUGEN
adminUser

E-Mail Adresse 2, ROLLEN HINZUFUGEN

adminuser@gbtec.es

Rollen von adminUser

2, SUPERVISOR

L]

S, PARTICIPANT

o

2, ADMINISTRATOR

Bewegen Sie den Mauszeiger iiber die Rolle die Sie entfernen wollen, klicken auf das Kontextmenii (drei Punkte) und
wihlen den Eintrag Rolle entfernen.

Rollen von adminUser

S, SUPERVISOR

2, PARTICIPANT ] Rulleenlfernt‘ni

=, ADMINISTRATOR

Die Ansicht wird danach automatisch aktualisiert.

Bemerkung: Auch wenn ein Benutzer mehr als eine Rolle haben kann, muss ein Benutzer mindestens eine Rolle
haben.
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11.4 Prozesse

Im Administrationsbereich Prozesse konnen Sie Benutzergruppen dazu berechtigen, bestimmte Vorgiinge zu starten.

Prozesse

b

Sobald Sie eine Benutzergruppe einem Vorgang zuordnen, konnen nur Mitglieder dieser Benutzergruppe diesen Vor-
gang starten, unabhingig davon, ob es sich um einen Neuen Prozess oder einen Prozess aus dem Risikokatalog oder
Kontrollkatalog handelt.

11.5 Corporate Design

Sie haben im Bereich Corporate Design die Moglichkeit, das Design von BIC Process Control an das Corporate
Design Thres Unternehmens anzupassen.

11.5.1 Wie kann ich Farben von BIC Process Control andern?

Navigieren Sie in in den Bereich Corporate Design.

.
L22)
Corporate Design

b

In Ihrer Arbeitsfliche erscheint ein Bereich, in welchem Sie die Primdrfarbe anpassen konnen. Klicken Sie dafiir auf
das Farbpaletten-Symbol. Hiernach 6ffnet sich ein Fenster, in welchem Sie Thre Wunschfarbe auswihlen konnen.
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Administration » Corporate Design

Farbe

Anwendungslego

BI PROCESS . E O

CONTROL

#ldh7a .

sriom] | ®

Hex

Speichern Sie Thre Anderungen und die neue Primirfarbe wird direkt angewendet.

Hinweis: Der Standardfarbcode fiir die Primérfarbe ist #004B7A .

11.5.2 Wie kann ich ein Unternehmens-Logo einstellen?

Navigieren Sie in die Corporate Design. Hier haben Sie die Moglichkeit, das Anwendungslogo durch Thr
Unternehmens-Logo zu ersetzen.

Anwendungslogo

BIC conrrar

WV

Bild laden

Klicken Sie auf das bisherige Logo, wihlen die gewiinschte Bilddatei und bestiitigen Sie Ihre Auswahl mittels Offnen.

Hinweis: Die Grofle des hochgeladenen Bildes wird unter Beibehaltung des Seitenverhéltnisses an diese Grofie ange-
passt: Maximale Hohe: 48px, Maximale Breite: 180px
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11.5.3 Wie kann ich den Logo-Hintergrund @ndern?

Navigieren Sie in die Corporate Design. Hier konnen Sie den Logo-Hintergrund anpassen. Dazu klicken Sie auf das
Farbpaletten-Symbol. Nun 6ffnet sich ein Fenster, in welchem Sie Thre Wunschfarbe auswihlen oder in Form eines
Hexadezimalwerts (#000000) angeben konnen.

#0f669d

«

Hex

Nachdem Sie die vorgenommenen Anderungen gesichert haben, erscheint die Hintergrundfarbe oben links.

Hinweis: Die Hintergrundfarbe ist nur relevant, wenn ein transparentes Logo eingestellt ist.

11.6 Archiv

In der Archiv-Ansicht konnen Sie eine Aufbewahrungsfrist fiir Risiken und Kontrollen festlegen.

Archiv

b

BIC Process Control erstellt bei jeder Anderung eines Risikos oder einer Kontrolle eine neue Version im Katalog. Die
Aufbewahrungsfrist definiert, wie lange eine archivierte Version im System verbleibt. Sobald eine Risiko- oder Kon-
trollversion den Status ,,archiviert” erhilt, wird die aktuell definierte Aufbewahrungsfrist in dieser Version gespeichert.
Ist die Aufbewahrungsfrist abgelaufen, wird die Risiko-/Kontrollversion aus dem System geldscht. Wurde eine solche
Version durch einen Vorgang wie zum Beispiel der Risikobewertung oder der Angemessenheitspriifung erstellt, wird
auch der Vorgang und seine Aufgaben entfernt. Dies geschieht nur, wenn der Vorgang beendet ist und keine anderen
Eintrédge in der Historie auf ihn verweisen.
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Administration > Archiv

Archiv - Aufbewahrungsfrist

BIC Process Control erstellt bei jeder Anderung eine neue Version fir
eine Kontrolle oder ein Risiko. Die Aufbewahrungsfrist legt fest, wie
lange eine archivierte Version im System verbleibt. Sobald eine
Risiko- oder Kontrollversion den Status “archiviert” erhalt, wird die
aktuell definierte Aufbewahrungsfrist in dieser Version gespeichert.
Wenn die Aufbewahrungsfrist abgelaufen ist, l6scht das System die
Risiko-/Kontrollversion und die zugehdrigen Aufgaben (falls
vorhanden).

Risiken

Geben Sie die Anzahl der Monate fur die Aufbewahrungsfrist ein ™

120

Kontrollen

Geben Sie die Anzahl der Monate flr die Aufbewahrungsfrist ein *

120

Hier konnen Sie die Anzahl der Monate als Aufbewahrungsfrist fiir Versionen von Risiken und Kontrollen festlegen.
Standardmifig verwendet das System eine Aufbewahrungsfrist von 120 Monaten (10 Jahren).
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11.7 BIC Process Design Connector

Falls Thr Mandant eine Verbindung zu BIC Process Design hat, bietet die Administrationsansicht eine Kachel namens
BIC Process Design Connector.

BIC Process Design Connector

Y

Wenn Sie hier die Schaltfliche SYNCHRONISIEREN betétigen, aktualisiert der BIC Process Design Connector alle
Risiken und Kontrollen basierend auf dem Veroffentlichungsstatus der relevanten Repositories Thres BIC Process De-
sign Tenants. Dieser Vorgang kann einige Zeit in Anspruch nehmen. Falls Unterschiede festgestellt werden, wird eine
neue Version des Risikos oder der Kontrolle erstellt. Aktive Aufgaben/Prozesse sind von diesen neuen Versionen nicht
betroffen. Sie beruhen weiterhin auf dem Informationsstand, der zum Zeitpunkt des Starts des Prozesses verfiigbar
war.

BIC Process Design Connector - Synchronisation

Wenn Sie die Schaltflache “SYNCHRONISIEREN" betéatigen, aktualisiert der BIC Process Design
Connector alle Risiken und Kontrollen basierend auf dem Veréffentlichungsstand der relevanten
Repositories lhres BIC Design Mandanten. Die Synchronisation kann einige Zeit in Anspruch
nehmen. Falls Unterschiede festgestellt werden, wird eine neue Version eines Risikos oder einer
Kontrolle erstellt. Aktive Aufgaben/Vorgénge sind von diesen neuen Versionen nicht betroffen. Sie
beruhen weiterhin auf dem Informationsstand, der zum Zeitpunkt des Starts des Vorgangs verfligbar
war.

(&5 SYNCHRONISIEREN M
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Wenn die Aktion zufriedenstellend und ohne Fehler abgeschlossen ist, erscheint im oberen Teil des Bildschirms die
folgende Meldung.

" Die Synchonisierung wurde erfolgreich durchgefiihrt.

Wenn die Aktion nicht zufriedenstellend abgeschlossen wird, erscheint im oberen Teil des Bildschirms die folgende
Meldung.

o Die Synchronisierung wurde mit Fehlern durchgefiihrt. Bitte wenden Sie sich an Ihren Systemadministrator.
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Profil

In der Profil Ansicht konnen Sie die wesentlichen Details zu ihrem Benutzeraccount einsehen.

Profil

o
(=

adminUser

2 adminuser@gbtec.es

Ihre Benutzerrollen (2)

2s ADMINISTRATOR

2, SUPERVISOR

Ihre Benutzergruppen (2)

2L Group One

2 Group Two

OPTIONEN

PROFILBILD AKTUALISIEREN
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12.1 Welche Informationen enthalt das Benutzerprofil?

Das Benutzerprofil zeigt:
¢ Thr Profilbild (sofern Sie ein Bild eingestellt haben).
¢ Thren Namen.
e Thre E-mail Adresse.
 Die Benutzergruppen denen Sie angehoren.

* Die Benutzerrollen die Thnen zugewiesen sind.

12.2 Wie kann ich mein Profilbild andern?

Sie konnen ihr Profilbild auf zwei Wegen éndern:
e Klicken Sie auf den Kreis oberhalb ihren Namens
* Klicken rechts im Options-Bereich auf den Button PROFILBILD AKTUALISIEREN

In beiden Fillen 6ffnet sich direkt nach dem ,,Klick* ein Dialog zur Dateiauswahl.
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Release Notes

13.1 Version 4.4.2

Die folgenden Fehler wurden in dieser Version behoben
¢ [BCW-10772] The exported PDF file of a risk/control version displays sections headlines with no content inside

* [BCW-10778] The exported PDF file of a risk/control version doesn’t show the last content section of the details
chapter

* [BCW-10780] Rendering the PDF of a risk/control version may fail in case the details view of this risk/control
contains maintained checkbox-fields

13.2 Version 4.4.1

Die folgenden Fehler wurden in dieser Version behoben
* [BCW-10716] Missing migration of existing data in context of BCW-9875

e [BCW-10753] Accessing task details may fail with a 404 message in case the system has a very huge amount of
tasks

* [BCW-10767] Loading bar does not properly reflect the loading state of a view
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13.3 Version 4.4.0

Neuerungen

BIC Process Control bietet nun die Mdoglichkeit, einen ,,PDF Export“ fiir ein einzelnes Risiko oder eine Kontrolle

zu erstellen. Dieser ist iiber ein neues Optionsmenil rechts auf der Detailseite eines Risikos oder einer Kontrolle
verfiigbar. Der Export kann fiir jede Version eines Risikos oder einer Kontrolle ausgelost werden, sowohl fiir die im
Katalog angezeigte als auch fiir jede vorherige Version. Der ,,PDF Export* enthilt den in der Detailansicht angezeigten
Inhalt sowie die Information iiber die Giiltigkeitsdauer der exportierten Version. Wenn die exportierte Version durch
einen Workflow erstellt wurde, enthélt der Export auch den Verlauf des Workflows.

Die Filterfacette ,,Status* in der Suche informiert nun iiber die Anzahl der iibereinstimmenden Treffer, wie es bereits
bei Filterfacetten wie ,,Vorgang* oder ,,Bearbeiter* der Fall war.

Benutzer konnen nun den Besitzer einer aktiven Vorgidngeraufgabe identifizieren, unabhingig davon, ob diese Aufgabe
dem Benutzer selbst oder einer anderen Person zugeordnet ist.

Administratoren konnen jetzt die Mitglieder einer Benutzergruppe direkt in der Gruppendetailansicht verwalten.

Die ,,Risiko-Kontroll-Matrix*“, sowie die Excel-Exporte des Risiko- und Kontrollkatalogs enthalten nun die techni-
schen IDs der Risiken und Kontrollen. Dariiber hinaus sind die technischen IDs der Risiken und Kontrollen auch im
Aufgabenexport enthalten, wenn der Vorgang der Aufgabe im Kontext eines Risikos oder einer Kontrolle stattfindet.
Dies ermdglicht Power-Usern, weitere Auswertungen auf Basis der generierten Outputs zu erstellen. Kunden, die be-
reits liber angepasste Exportvorlagen verfiigen, miissen ihre Vorlagen aktualisieren, um von dieser Verbesserung zu
profitieren.

Die Hilfe enthilt nun die Systemanforderungen fiir Clients.
Die folgenden Fehler wurden in dieser Version behoben

e [BCW-9875] The transfered diagram or activity name stored as risk context is only shown properly to a user, if
the ui language matches the data transfer language of the connector

* [BCW-9922] When the search is filtered to overdue tasks, the task export may contain pendings tasks as well

e [BCW-9975] In case the Risk Catalogue contains no entry initially, the hint regarding ,No data‘ is missing in
the table view

* [BCW-9989] Wrong display of user chips in readonly mode
e [BCW-10106] Wrong display of the name of a measure inside the task name of Action Management
e [BCW-10138] Tenant creation fails if ID contains capital letters

¢ [BCW-10152] ,,Created On - End Date* filter for tasks does not show correct entries when no ,,Created On -
Start Date* is set

e [BCW-10156] Wrong display of connector configurations in tenant administration
e [BCW-10161] Long comments in the audit trail view are overlapped

* [BCW-10181] Wrong display of editable multi-line text fields in forms

e [BCW-10213] Export of Delegated Tasks fails occasionally

e [BCW-10252] Titles of Action Management tasks are not shown properly in case the Action Management was
created manually without the context of a risk or control

e [BCW-10352] Export for Delegated Tasks cannot be downloaded due to timeout
* [BCW-10359] Last task on a task list is not being shown completely

e [BCW-10419] Users with the participant role can see all the tasks in the general search when they belong to a
group

112 Kapitel 13. Release Notes



BIC Process Control

[BCW-10423] Deviation between the number of risks/controls shown in Risk / Control Catalogue and the
risks/controls exported in the ,,Risk-Control-Matrix* export-file

[BCW-10452] A user with role PARTICIPANT cannot access the control after setting it to obsolete, when it was
accessible as it was active

[BCW-10505] Wrong display of the name of Action Management tasks

[BCW-10715] Dropdown values are sorted alphabetically even if there is a dedicated ordering defined

13.4 Version 4.3.10

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-10679] When the tasks/processes reindex is triggered for a single tenant, those unexisting tasks in the
database are still shown in the UI

* [BCW-10682] Risk details view cannot be shown because the system fails to provide the risk context value

13.5 Version 4.3.9

Die folgenden Fehler wurden in dieser Version behoben

* [BCW-10640] Error rendering the risk details view when the risk context field is customized

13.6 Version 4.3.8

Die folgenden Fehler wurden in dieser Version behoben

* [BCW-10553] When a user cancels an ,,Action Management* task, the state of the related case document is not
updated to ,,Canceled*

e [BCW-10563] An outdated configuration in .env file prevents the system to start using biccloud.sh tool

13.7 Version 4.3.7

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-10504] Action Management catalog entries cannot be accessed if a Participant user is only involved
through a user group to this Action Management instance

13.8 Version 4.3.6

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-10441] Risks and Controls do not get updated properly when a depublished diagram gets published again
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13.9 Version 4.3.5

Die folgenden Fehler wurden in dieser Version behoben

* [BCW-10177] Wrong visualization of filter facette entries in case they have a huge number of hits

e [BCW-10357] Tasks in ,,MyBIC* view chart do not represent the real amount of tasks for each process

* [BCW-10394] Form errors view not shown when the system fails rendering a form

13.10 Version 4.3.4

Die

folgenden Fehler wurden in dieser Version behoben

* [BCW-10316] Two active versions for the same risk/control in the system

13.11 Version 4.3.3

Die

folgenden Fehler wurden in dieser Version behoben
e [BCW-10171] Action management catalogue fails to filter by users that have a forward slash in their name
e [BCW-10180] In case of many risks/control-versions the excel export may run into a timeout exception

e [BCW-10219] Wrong facet name on German UI

13.12 Version 4.3.2

Die

13

Die

folgenden Fehler wurden in dieser Version behoben

e [BCW-10093] Heavy load on the system may lead to empty drop-down values inside forms

[BCW-10094] IKS Matrix report doesn’t show the obsolete controls

[BCW-10101] Risk Catalogue and Control Catalogue show wrong numbers of entries

[BCW-10107] Automated workflow starts are triggered for ,,on demand*/*“occasionally interval if the corre-
sponding date is set

[BCW-10108] Apigateway timeout makes not possible to download the IKS Matrix

.13 Version 4.3.1

folgenden Fehler wurden in dieser Version behoben

* [BCW-9972] Risks and Controls imported from BPD do not show their correct status in BPC after depublishing

[BCW-9974] The 2nd Context Subcategory is not shown properly in Risk Details in certain scenarios

[BCW-9984] In some cases not all data gets removed properly when a tenant cleanup is triggered

[BCW-10046] Cleanup Tenant and Delete Tenant features may fail due to a request timeout

[BCW-10091] Error handling obsolete flag in forms
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13.14 Version 4.3.0

Neuerungen

Der Risikokatalog enthilt nun zwei zusitzliche Spalten und entsprechende Filterfacetten, die die Unterscheidung der
Risiken erleichtern. Sie ermoglichen die Filterung nach der damit verbundenen Aktivitit oder dem Diagramm, aus
dem das Risiko importiert wurde. Diese Verbesserung ist Teil der Standard-Konfiguration von BIC Process Control.
Kunden, die eine individuelle Konfiguration der Tabellenspalten und Filterfacetten des Risikokatalogs haben, behalten
ihre bisherige Konfiguration bei. Einige von ihnen haben diese Option bereits in ihrer individuellen Konfiguration.

In den meisten Ansichten wurde das Ladeverhalten verbessert.

Die Performance des BIC Process Design Connectors wurde erheblich gesteigert. Insbesondere grofle Diagramme
werden nun wesentlich schneller verarbeitet.

Die folgenden Fehler wurden in dieser Version behoben
* [BCW-9548] Wrong access rights on forms folder in the docker-client may break loading a form
* [BCW-9565] Missing log information in case a task delegation fails
* [BCW-9654] System may not be able to delete a risk/control-version when its retention period ends
* [BCW-9656] Wrong message shown in the system in case of updating an user with an already existing account
* [BCW-9730] When filtering the users in the User Management, the user counter is not updated
¢ [BCW-9751] Small issue in German online help
* [BCW-9853] Connector log is printing the whole diagram data in ,, DEBUG* log level

* [BCW-9858] In case the ,,0bsolete* state of risks/controls is managed by BIC Design, BIC Process Control may
duplicate them

* [BCW-9859] Obsolete risk shown as Not Approved after depublishing a diagram from BPD

* [BCW-9861] Link to risk context missing in risk details

* [BCW-9869] Wrong color-scheme for connector activation-switch in tenant administration

* [BCW-9870] Properties of risks/controls based on drop-downs are shown in the wrong language inside exports
* [BCW-9880] Calendar shown partially when selecting a new task due date

e [BCW-9920] Loading indicator bar disappears directly after triggering something (for example an excel export)

* [BCW-9921] Missleading initial Message visible in Group Management and User management when loading a
larger amount of entries

* [BCW-9959] Wrong search results inside the task search when entering a search term

* [BCW-9967] Misleading error message in case a bulk delegation of tasks fails

[BCW-9976] Import of advanced connector configuration in the tenant administration fails
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13.15 Version 4.2.2

Die folgenden Fehler wurden in dieser Version behoben

* [BCW-9844] Large diagrams lead to a very high load in the connector and slow down the whole application for
users

13.16 Version 4.2.1

Die folgenden Fehler wurden in dieser Version behoben

* [BCW-9568] The initial calculation of a next-date (Risk Assessment etc.) in the connector shows the same day
as result in case the fallback interval is set to one day

* [BCW-9708] Wrong behavior of facets in case a facet value contains special characters

* [BCW-9735] Spring Boot Admin is restarting many times

* [BCW-9750] Task links in the daily notification are not shown for users belonging to a default tenant.
* [BCW-9797] Duplicated users in the user management section

* [BCW-9803] Task delegation e-mail does not contain link to the task

e [BCW-9805] The Connector fails to write back to BIC Process Design

* [BCW-9854] Selecting next test of design date inside ,, Test Of Design* workflow does not consider the corre-
sponding interval as upper limit

13.17 Version 4.2.0

Neuerungen

BIC Process Control wurde neu gestaltet, wobei der Schwerpunkt auf der Darstellung der Anwendung auf mobilen
Geriten lag.

Als Teil dieses Redesigns erhielten die Tabellenansichten innerhalb von Katalogen eine eigene Art der Visualisierung
fiir mobile Endgerite. Anstatt einer Tabelle werden die Eintrdge dhnlich wie bei den bereits bekannten Aufgabenlisten
dargestellt.

Die Ansichten MyBIC und Profil wurden ebenfalls leicht umgestaltet.

In Aufgabenlisten wie Suche oder Meine Aufgaben ist es jetzt einfacher, zwischen erledigten und aktiven Aufgaben zu
unterscheiden.

Wird eine Aufgabe in einer der Aufgabenlisten delegiert, zeigt die Aufgabe direkt den neu zugewiesenen Eigner der
Aufgabe an.

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-9225] BIC Design Connector - The section of Data transfer language in the details of risks and controls
is not showing below to Risk/Control Responsible

* [BCW-9242] BIC Design Connector - If a risk is set to obsolete in BPD and the obsolete flag is part of the
import mapping, connected controls are not set to obsolete as well

e [BCW-9291] Tenant administration - Inside the tenant overview, longer contact adresses cover the date of regis-
tration column
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e [BCW-9374] BIC Design Connector - Risks and controls marked as obsolete in BIC Process Design are not
being transferred to BIC Process Control

* [BCW-9412] Export of Action Management Catalogue may fail because of missing data

* [BCW-9446] The system fail to identify the newest version of a customized form

* [BCW-9550] Wrong health check configuration for email service

e [BCW-9599] BIC Design Connector - The version comparison do not consider the grc owned fields properly

e [BCW-9600] BIC Design Connector - Missing new risk/control version in BPC when it is removed from the
BPD diagram

e [BCW-9601] BIC Design Connector - Multivalued attributes produce wrong log entries when the connector
process the diagram data

* [BCW-9603] BIC Design Connector - Synchronization feature is not working as expected

e [BCW-9631] Rendering of risk details or control details fails in case the form definition contains field which
does not exist inside the object data

e [BCW-9632] BIC Design Connector - Version comparison of risks/controls may ignore specific fields which
may prevent the connector from updating the risk/control

* [BCW-9639] Error parsing dates when the retention period scheduler is executed

* [BCW-9643] Wrong configuration of the retention period scheduler job

* [BCW-9645] Rendering of forms containing checkbox attributes may fail and shows a partial form as result

* [BCW-9651] Wrong tooltip when hovering user entries in task lists, forms or filter facets

* [BCW-9655] In case the system fails to handle the retention date, the log message shows to much information

* [BCW-9657] User deletion is not be possible even if the user is not used actively in tasks and risks/controls
anymore

* [BCW-9706] Wrong behavior when updating the accepted repositories for an existing connector configuration
e [BCW-9718] Incomplete data when loading forms with dependent fields

* [BCW-9727] Filter facets are not available inside catalogues on mobile devices

* [BCW-9731] System may not be able to remove tasks when retention period date ends

* [BCW-9736] Active tasks are being deleted for those risks/controls version whose retention date has passed

e [BCW-9742] Error when deleting a tenant from the tenant administration

e [BCW-9743] Error when delegating task from the audit trail view

13.18 Version 4.1.5

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-9369] In some cases there are problems to handle the state of case documents (entries of the Action
Management Catalogue)

* [BCW-9371] Missing support of checkbox fields inside case documents (=entries in the Action Management
Catalogue)

e [BCW-9372] Daily mail notification gets maybe interrupted in case of unexpected exceptions during the ,,is
tenant active check*
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* [BCW-9376] Wrong style inside the excel template of the Risk-Control-Matrix

* [BCW-9377] Risk-Control-Matrix shows the wrong content as risk context

* [BCW-9381] An unexpected error can interrupt an indexation run of tasks/process instances
* [BCW-9431] Wrong behavior when clicking on the company logo inside the sidenav

* [BCW-9522] Retention period feature may be interrupted in case of any unexpected error

* [BCW-9551] Periodic database backups store more backup files in the system than expected
* [BCW-9559] Risks and controls reindexation process fails when having much data

* [BCW-9569] Automated database backup is not functional

.19 Version 4.1.4

folgenden Fehler wurden in dieser Version behoben

* [BCW-9445] System can fail to identify the newest version of a customized workflow

.20 Version 4.1.3

folgenden Fehler wurden in dieser Version behoben

* [BCW-9379] Implement a retry mechanism in the risk and controls reindex process to make it more resilient

.21 Version 4.1.2

folgenden Fehler wurden in dieser Version behoben

* [BCW-9292] Logs of the Connector only show a timestamp instead of date and time information
* [BCW-9308] Wrong users creation in different tenants

* [BCW-9354] Wrong services versions in releases v4.1.0 and v4.1.1

e [BCW-9355] Number of matching hits wrong in the AM catalogue facet values

.22 Version 4.1.1

folgenden Fehler wurden in dieser Version behoben

* [BCW-9113] Missing information inside the logs regarding email notifications.

[BCW-9233] Missing information inside the log files in case of problems when the workflows automation start.

[BCW-9250] Missleading log messages during the automated workflow start.

[BCW-9252] BIC Design Connector: the version comparison do not consider the tenant specific grc owned fields
properly.

[BCW-9257] Rebuild of the case document index may fail in case of unexcpected errors.

[BCW-9266] Admin bulk operations inside the search only affect to 20 entries instead of to all the selected
entries.
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* [BCW-9267] The task export sometimes misses the creation date of process instances or shows unexpected
values for it.

* [BCW-9270] Uncomplete explanation of the introduction of the retention period feature inside the upgrade
notes.

* [BCW-9272] Automated email notifications may get stuck in case of invalid recipients.

e [BCW-9274] System requirements refer to a docker-compose version which is no longer supported by BIC
Process Control.

e [BCW-9275] Tenant Administration: When you create a new tenant in the administration panel, with differents
inputs in the fields: ,,Name®, ,,Subdomain‘ and ,,ID*, this tenant hasn "t access to BPC.

e [BCW-9288] Participants cannot access properly to risks/controls catalogue different views in case of the
risk/control has group assignments.

13.23 Version 4.1.0

Neuerungen

Importierte Kontrollen aus BIC Process Design bieten nun einen dhnlichen Link zu ihrem Diagramm, wie er bereits
fiir Risiken verfiigbar ist. Wie der bestehende ,, Link zum Risikokontext* fiir Risiken, haben die Kontrolldetails nun
eine Eigenschaft ,, Link zum Kontrollkontext“. Wenn Sie auf den Link klicken, navigieren Sie zu dem veroffentlichten
Diagramm, aus Kontrolle stammt, und die Kontrolle wird ausgew4hlt.

Wenn ein Prozess automatisch aufgrund der dazugehorigen Datums-Eigenschaft gestartet wurde (Risikobewertung,
Test auf Vollstiandigkeit, Test des Designs, Test der Wirksamkeit, Durchfiihrung der Kontrolle), wird zusétzlich zu
dem aktualisierten Risiko / der aktualisierten Kontrolle in BIC Process Control, auch das Risiko / die Kontrolle in BIC
Process Design aktualisiert.

Der Mafinahmenkatalog kann nun anhand der Eigenschaft Korrektur-Mafinahme gefiltert werden.

Administratoren konnen in der Suche nun Massenbearbeitungen durchfiihren. Sie konnen entweder eine Massen-
delegation oder einen massenhaften Vorgangsabbruch durchfithren. Dabei werden nur die Aufgaben bzw. Vorgéinge
beriicksichtigt, die passend zum Suchbegriffs und der gewihlten Filterkriterien sind. Insbesondere die Massendelega-
tion wird ein hilfreiches Werkzeug sein, wenn Benutzer im Unternehmen andere Rollen wahrnehmen oder aus anderen
Griinden ersetzt werden. Die Massenbearbeitungen betreffen nur aktive Aufgaben bzw. Vorginge.

Fiir archivierte Versionen von Risiken und Kontrollen wurde in BIC Process Control eine Aufbewahrungsfrist einge-
fiihrt. Im Administrationsbereich konnen Administratoren im Abschnitt Archiv die Aufbewahrungsfrist fiir Risiken und
Kontrollen separat definieren. Immer wenn ein Risiko oder eine Kontrolle aktualisiert wird, gilt die vormals ,,aktive®
Version als archiviert und wird mit der aktuell definierten ,, Aufbewahrungsfrist ,, und einem darauf basierenden ,, Auf-
bewahrungsdatum ,, aktualisiert. Die Detailansicht jeder archivierten Version enthilt einen neuen Abschnitt ,, Archiv®,
der beide neuen Eigenschaften anzeigt.

Das neue Ul-Design, welches in Version 4 eingefiihrt wurde, erhielt einige weitere Verbesserungen.
e Der Verlauf ist nun aktualisiert.

* Und wir haben generell die Darstellung von Benutzern und Benutzergruppen verbessert. In Aufgabenlisten,

Katalogeintrdgen und im Verlauf werden Benutzer als i\f:l und Benutzergruppen als dargestellt.
Die folgenden Fehler wurden in dieser Version behoben
* [BCW-9243] Missing or wrong memory configuration on some services

e [BCW-9240] Change of technical identifiers regarding ToC properties was not propagated properly in the
connector configuration
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[BCW-9224] Wrong behavior when accessing the system without subdomain in case a default tenant is specified

[BCW-9223] Missleading error message when the system try to find active process instances during the auto-
mated workflow start

[BCW-9220] Daily email notifications are not being sent to the users
[BCW-9219] Warning messages in API-Gateway because of the existing timeout configuration

[BCW-9195] When using a customer specific primary CI color, in some cases disabled buttons shows a wrong
style

[BCW-9189] BIC Process Design Connector - checkbox attributes are handled differently compared to check-
boxes inside forms which leads to unwanted object versions

[BCW-9187] PDF version of online help still shows the old product name in the cover page

[BCW-9174] Manual user creation fails, if the system cannot send the reset password mail

[BCW-9172] Small visual deviation on task cards when a task has a long name and the user hovers the task
[BCW-9116] Generated dates within the connector do not follow ISO standard properly

[BCW-9109] Redundant explanation of pending tasks inside the online help

[BCW-9102] BIC Process Design Connector - The risk description is not imported properly

[BCW-9100] Wrong alignment of divider-line of tabs inside the center area

[BCW-9097] Registration of controls workflow is not creating the corresponding tasks

[BCW-9094] Missing logfile access in Spring Boot Admin service for the workflow service

[BCW-9092] Date fields are not properly shown inside the Control Catalogue and its history for imported con-
trols

[BCW-9091] BIC Process Design Connector - In case of a diagram depublication, the active versions of
risks/controls are set to ,,obsolete* instead of creating a new version containing the obsolete state

[BCW-9070] Menu highlighting of the entry Running Processes in the sidenav disappears when switching to
,,My processes® or ,,Delegated tasks™ tab

[BCW-9065] Small visual deviation in some views - The header of the right ,,options* panel is not exactly
aligned with the header in the center-page

[BCW-9056] Missing information in the logs in case the connector cannot resolve a drop-down value during the
import

[BCW-9050] Risk Context and its related fields are not shown properly when the risk is based on the connector
[BCW-9036] Values of text fields are shown to lowercase as facet values

[BCW-9031] Tooltip for reset button feature inside filter facette shows wrong text

[BCW-9002] Restart services after no disk space situation

[BCW-8999] Small visual bug in the Action Management Catalogue table view between the context menu on
the right side and the vertical scrollbar

[BCW-8952] Missing activation for automatic migration of FileBox input fields into Attachment input fields on
form definitions

[BCW-8950] Finishing a task may lead to a ghost task entry inside the task list

[BCW-8941] Access a system without a subdomain with no default tenant defined leads to an error instead of
an ,,no subdomain‘ page

[BCW-8912] Incorrect translation to German in the Risk Assessment
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[BCW-8911] Installation manual still makes reference to docker-compose-grc.yml
[BCW-8910] Alignment not properly set in some fields in the read only mode of the forms
[BCW-8909] Some outdated configuration inside docker-client

[BCW-8906] Rendering of a chiplist form field can run into an unintended error

[BCW-8887] Icon for Action Management process on empty MyBIC task list is wrong in the mobile version of
the view

[BCW-8861] Visual bug in the header of the heatmap view when uncollapsing the side-nav

[BCW-8854] Show the invalid subdomain page when acessing a system without subdomain and no default
tenant

13.24 Version 4.0.2

Die folgenden Fehler wurden in dieser Version behoben

[BCW-8946] BIC Process Design Connector - Import of a diagram can fail when a user creation during the
import fails

[BCW-8979] Java memory configuration is not effective for all boot services

[BCW-9024] DMN evaluation fails in case a input-column is based on a drop-down AND the drop-down value
has an unexpected reference

[BCW-9032] Filebox runtime migrations not working for risks and controls details view

13.25 Version 4.0.1

Die folgenden Fehler wurden in dieser Version behoben

[BCW-8856] BIC Process Design Connector - NPE inside enum-converter in public cloud

[BCW-8889] BIC Process Design Connector - Defined data transfer language inside the connector configuration
is ignored

[BCW-8892] BIC Process Design Connector - Version comparison for risks and controls seems not to work
properly
[BCW-8860] KIE Workbench creates massive log-entries regarding the keystore, which messes up the logs a lot

[BCW-8865] Exporting a Risk Control Matrix the fields ,,Control Owner* and ,,Control Tester* stay empty even
though the fields are filled

[BCW-8872] Invalid values for Postgres container configuration in .env file

[BCW-8883] When a user is updated (e.g. changed e-mail address), only the control owner gets updated in
existing controls

[BCW-8905] Custom forms service has a misleading name inside Spring Boot admin service
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13.26 Version 4.0.0

Neuerungen

Mit diesem Major Release erhielt BIC Process Control (BPC) ein umfassendes Redesign. Dieses neue Design der
Benutzeroberfliche wird in Zukunft auch in BIC Process Design und BIC Process Execution verfiigbar sein. Eines der
Hauptziele des Redesigns war es, mehr Platz fiir den Inhalt im mittleren Bereich zu schaffen und gleichzeitig einen
guten und einfachen Zugang zu den Hauptansichten von BPC zu erhalten. Dieses Ziel wurde durch die Reduzierung
der Seitenleiste auf der linken Seite erreicht.

Das zweite Ziel war es, die Art und Weise zu vereinfachen, wie Benutzer innerhalb der Anwendung navigieren, wenn
es um die hierarchische Navigation geht, z. B. von der Ansicht Risikodetails zuriick zum Risikokatalog. Von nun an
wird die Breadcrumb die einzige Moglichkeit sein, diese Art der hierarchischen Aufwértsnavigation durchzufiihren.

Um einen besseren Zugang zu den Risiken und Kontrollen im Risikokatalog und Kontrollkatalog zu ermoglichen,
konnen diese nun nach Name und Datum der letzten Anderung gefiltert werden. Der Mafnahmenkatalog kann nun
nach der Korrektur-Mafinahme seiner Eintrige gefiltert werden.

Um die Handhabung von Mehrfach-Auswahlfeld Filterfacetten generell zu verbessern, unterstiitzt BIC Process Control nun zw

* Einfache Mehrfachauswahl-Facette (die bereits bekannte Visualisierung)
¢ Schnellfilter-Mehrfachauswahl-Facette (neu)

Im Unterschied zur einfachen Mehrfachauswahl-Facette ist die Schnellfilter-Variante dafiir gedacht, eine lange Liste
von Facettenwerten zu verwalten. Um dies zu erreichen, besteht die Facette aus zwei Komponenten:

 Ein Eingabefeld, das es ermoglicht, die Liste der Facettenwerte schnell zu filtern.
¢ Ein Rechteck mit fester Hohe, das eine scrollbare Liste der Facettenwerte enthélt.

Die Schnellfilter-Visualisierung wird automatisch verwendet, um eine Mehrfachauswahl-Facette anzuzeigen, wenn sie
mehr als 15 Facettenwerte enthiilt.

Die Ansichten Suche und Laufende Vorginge bieten jetzt eine Exportoption, die zusitzliche Informationen iiber die
angezeigten Vorginge liefert. Zusitzlich zu den grundlegenden Aufgabeninformationen zeigt der Export Informatio-
nen iiber den Vorgang, zu dem die Aufgabe gehort. Aullerdem wird angegeben, ob der Vorgang im Zusammenhang
mit einem bestimmten Risiko oder einer Kontrolle ausgefiihrt wird.

Ahnlich der bereits bekannten einfachen Export-Option, die fiir den Risikokatalog und den Kontrollkatalog verfiigbar
ist, bietet nun auch der Mafnahmenkatalog eine Exportoption.

Die tigliche E-Mail-Benachrichtigung enthilt jetzt nur noch Eintridge fiir noch aktive Aufgaben. In der Vergangen-
heit konnten Benutzer eine Benachrichtigung tiber neue Aufgaben erhalten, die am selben Tag erledigt wurden. Um
die Anzahl der vom System versendeten individuellen E-Mail-Benachrichtigungen weiter zu reduzieren, wird eine
individuelle Benachrichtigung fiir eine delegierte Aufgabe nur dann versendet, wenn die delegierte Aufgabe ihr Fél-
ligkeitsdatum erreicht hat oder bereits tiberfillig ist.

Die folgenden Fehler wurden in dieser Version behoben

* [BCW-8797] Creation of IKS-Matrix export runs into a timeout in case of huge data

[BCW-8773] Wrong entry inside the task owner filter facet leads to red error toast when selected

[BCW-8733] Listener error when processing a process event

[BCW-8648] Security improvements

[BCW-8616] User-role-administration: The shown number of users belonging to a role are limited to 100

[BCW-8597] The Control Catalogue raises an error when sorting it by ,,Associates Risk*

[BCW-8581] Cleanup tenant not working in development system
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* [BCW-8576] After clicking on a menu entry in the mobile main navigation, the navigation does not close, but it
should

* [BCW-8551] If the system founds a related previous task, the formfields are visualzed editable instead of being
vizualized readonly (submit of form still not possible)

* [BCW-8548] Missing placeholder replacement in task

e [BCW-8513] Search service is not using ,FACET_LIMIT* parameters as an input for the facet queries

* [BCW-8505] After the tenant creation, the password for the e-mail connection is empty inside keycloak
¢ [BCW-8504] Visual Bug in admin landing page

* [BCW-8476] Missing option to hide/show the ,.Filter / Options* panel inside the control catalogue for a given
risk

* [BCW-8466] The mem_limit configuration in docker-compose.yml files are not effective anymore
* [BCW-8448] It is possible to cancel a process without entering a reason for the cancellation
* [BCW-8440] Wrong section header levels in customization manual

e [BCW-8415] Visual bug in risk heatmap after resizing the area for displaying the heatmat (resize browser win-
dow, collaps sidenav etc.)

* [BCW-8414] Missing update of Action Management catalogue entries in case of a rename of an involved user

e [BCW-8412] When selecting a facet value inside the Action Management Catalogue all facets are shown col-
lapsed as a result

e [BCW-8385] On customization manual the explanation for the dependency rule nonRequiredFields is incom-
plete

e [BCW-8373] The UPGRADE.md contains a wrong explanation about HTTPS certificate names

* [BCW-7401] Kie server and catalogue service produce log traces when launching the scheduler

13.27 Version 3.24.0

Neuerungen

Wir haben ein Rebranding des Produkts vorgenommen. Um BIC GRC niher an BIC Process Design heran zu bringen,
heif3t es jetzt BIC Process Control.

Jetzt ist es moglich, eine Kontrolle im Kontextmenii eines Risikos direkt im Risikokatalog zu registrieren. Auf diese
Weise wird das zugehorige Risiko automatisch vorausgewihlt.

Die Benutzer profitieren jetzt von einer verbesserten Ansicht der Kontrollen fiir ein Risiko. Wenn der Benutzer auf den
Eintrag Kontrollen anzeigen im Kontextmenii eines Risikos im Risikokatalog klickt, navigiert er nun zu einem vor-
gefilterten Kontrollkatalog. Dies ermoglicht die Nutzung aller Vorteile des Kontrollkatalogs (z.B. Dashboard-Ansicht,
Filtern der Kontrollen, Verwendung der Exportoption).

Der Excel-Export fiir Risiken und Kontrollen unterstiitzt nun das Zellformat ,,Datum® fiir datumsbasierte Spalten,
wodurch der integrierte Datumsfilter von Excel verwendet werden kann. Dasselbe gilt fiir die Risiko-Kontroll-Matrix.

Wenn eine Kontrolle in BIC Process Control zum Beispiel durch eine ,,Angemessenheitspriifung® als Nicht mehr
relevant bewertet wird, dann wird durch den BIC Process Design Connector diese Kontrolle nun auch in BIC Process
Design als Nicht mehr relevant markiert.

Die Eskalation innerhalb des Mafinahmen-Management Prozesses erlaubt es nun, die Zeit fiir die Implementierung
der MaBnahme oder die Zeit fiir die Uberpriifung der MaBnahme zu verlingern.
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Administratoren konnen nun eine Synchronisation zwischen BIC Process Control und BIC Process Design anstof3en.
Normalerweise ist dies nicht notwendig, aber in einigen Fillen kann diese Option niitzlich sein. Diese Option ist nur
verfiigbar, wenn der BIC Process Design Connector aktiv ist. Sobald die Synchronisation ausgelost wird, aktualisiert
das System die Risiken/Kontrollen auf der Grundlage der Diagramme, die im Bereich der ,,Verdffentlichung® des
angeschlossenen BIC-Prozessdesign-Mandanten gespeichert sind.

Die folgenden Fehler wurden in dieser Version behoben

* [BCW-8372] ,Risk Assessment‘ produces 400 HTTP error when requesting catalogue information for empty
ids

¢ [BCW-8366] Wrong explanation in customization manual regarding configuration of process due date interval
* [BCW-8358] Installation manual still referes to an existing first tenant after a greenfield deployment

e [BCW-8301] BIC Process Connector: Missing documentation of the feature to deny the import of risk/controls
because of empty BIC Process Control fields

* [BCW-8266] Obsolete checkbox is not rendered in a proper style inside forms
* [BCW-8259] Headline of Action Management Catalogue is not shown properly

* [BCW-8246] BIC Process Design Connector: custom checkbox attributes are not properly transferred to check-
box BIC GRC risk/control checkbox properties

¢ [BCW-8245] BIC Process Design Connector fails to parse response from BIC Process Design in case on vali-
dation errors during write back to BIC Process Design

* [BCW-8165] Logs are not accessible in spring boot admin service

* [BCW-8154] After cleanup a tenant, old SOLR tasks and processes documents are not removed during index
rebuild

e [BCW-7917] Action Management: Escalation is not triggered properly when exceeding the ,,Review date*
e [BCW-7908] Action Management Catalog is not initially sorted by update time

* [BCW-7822] Control name not properly replaced in task description

* [BCW-6617] Text attributes not writing back to BIC Design when sending an empty value

e [BCW-5272] In some situations the due date for process is not calculated properly

13.28 Version 3.23.2

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-8351] BIC Process Design Connector: When mapping a enum attribute to a GRC field with a huge
number of drop-down entries, the mapping can fail

* [BCW-8355] Restore of main PostgreSQL dump during 3.20.0 update step leads to errors
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13.29 Version 3.23.1

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-8273] - Fix UPGRADE.md since version 3.20.0 to make clear the steps for ugrading PostgreSQL

13.30 Version 3.23.0

Neuerungen
Es ist nun moglich eine neue Kontrolle direkt im Kontext eines Risikos des Risikokatalog zu erfassen.

Um die Lesbarkeit grofer Zahlen zu verbessern, werden Zahlen nun mit tausender-Trennzeichen angezeigt. Dies
betrifft zum Beispiel die Eigenschaften ,,Schadenshche (EUR)* und ,,Risikoerwartungswert (EUR)* bei Risiken.

Benutzer die aktive Aufgaben besitzen, kénnen nicht mehr von Administratoren in der Benutzerverwaltung geldscht
werden.

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-7818] Issue filtering tasks in ,Running Processes‘ / ,My Processes‘ where the group names contain ,,&*
characters

* [BCW-7945] Connector service must extract the attributes values in an ordered way from diagram entities and
nodes

* [BCW-7946] Services build fails when getting the Ubuntu Security Updates
e [BCW-7993] As a german administrator, I want to have all the german translations of Tenant Administration Ul

e [BCW-7995] As an administrator, I want the GRC scheduler to avoid launching the fallback tenant processes if
the schedulers of a tenant are deactivated

* [BCW-7999] Connector service fails in specific cases during request of the newest version of a risk or control

13.31 Version 3.22.1

Die folgenden Fehler wurden in dieser Version behoben

¢ [BCW-8273] - Fix UPGRADE.md sice version 3.20.0 to make clear the steps for ugrading PostgreSQL

13.32 Version 3.22.0

Die folgenden Fehler wurden in dieser Version behoben
* [BCW-7815] - Wrong german translation for ,net_impact‘ in , Test of Completeness* process forms
* [BCW-7902] - Missing delegation comments inside tasks audit trail

e [BCW-7910] - Error toast with HTTP 404 error is shown when changing pages in ,Action Management® cata-
logue
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13.33 Version 3.21.2

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-8273] - Fix UPGRADE.md sice version 3.20.0 to make clear the steps for ugrading PostgreSQL

13.34 Version 3.21.1

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-7798] - Security improvement

13.35 Version 3.21.0

Neuerungen
Der Risiko -und Kontrollkatalog bieten nun den Zugriff auf zugehorige Dokumente des MaSnahmenmanagements an.

Der Link fiir importierte Risiken und Kontrollen zeigt nun auf das jeweilige Objekt innerhalb des BIC Process Design
Diagramms.

Die Dateniibertragungssprache wird nun in der Detailansicht fiir importierte Risiken und Kontrollen angezeigt.

Von nun an ist es nicht mehr Moglich, Benutzer zu 16schen, die fiir mindestens ein aktives Risiko oder eine aktive
Kontrolle verantwortlich sind.

Die folgenden Fehler wurden in dieser Version behoben
e [BCW-5155] - Wrong due date calculation for scheduled tasks if next process date is in the past
e [BCW-6379] - The charts are not aligned inside the Dashboard views when the screen width is reduced
* [BCW-6945] - Duplicated Action Management tasks with the same ID’s and Audit trails
e [BCW-7258] - Dependency rules are not working for fields that are part of the subforms

* [BCW-7278] - Missing margin-bottom at the end of the ,,Profile* section when there are several roles or groups
shown

* [BCW-7378] - Typos in the pop-up messages shown during the ,,Registration of Risks/Controls* processes
* [BCW-7379] - Obsolete controls are not properly displayed inside the Risk Catalogue Excel export files

e [BCW-7559] - The ,,Pending tasks* title is not shown if the import of risks/controls does not have the correct
data transfer language setup

e [BCW-7594] - Lack of validation regarding user-related fields that are not mandatory
e [BCW-7602] - Connector service fails to send all the data transfer language information to BIC Process Control
e [BCW-7607] - Incorrect count of group members when visualizing the details of a given user

* [BCW-7635] - After hiding the sidebar in the Heatmap tab, the sidebar and the Options menu do not behave
responsively

* [BCW-7639] - Using the breadcrumb to navigate back in Case Document catalogues throws an error and leads
to an undefined route

e [BCW-7758] - ,risk_control_matrix_de.xIsx‘ template is missing from GRC reports

* [BCW-7779] - Filtering fails for ,Boolean* data type facets in risks and controls catalogues
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e [BCW-7781] - Users creation in batch fails due to delays in requests from Keycloak

13.36 Version 3.20.1

Die folgenden Fehler wurden in dieser Version behoben

* [BCW-8273] - Fix UPGRADE.md since version 3.20.0 to make clear the steps for upgrading PostgreSQL

13.37 Version 3.20.0

Neuerungen

In der Suche konnen Benutzer nun gezielt mit dem neuen Status ,,Abgebrochen* zwischen beendeten und abgebroche-
nen Aufgaben unterscheiden. Eine aktive Aufgabe erhilt den Status ,,Abgebrochen®, wenn der zur Aufgabe gehdrende
Vorgang durch das System oder durch einen Administrator abgebrochen wurde.

Die Behandlung von Dateianhéngen in Formularen wurde neu umgesetzt.

Datumsfelder wie z.B. Ndchste Risikobewertung, die als Pflichtfeld in einem Formular markiert sind, werden unter
betimmten Bedingungen automatisch zu einem optionalen Feld. Dieser Wechsel erfolgt, wenn im korrespondierenden
Intervall-Feld der Wert ,,Bei Bedarf* oder ,,Anlassbezogen‘ ausgewéhlt wird.

Wird eine Aufgabe mehrfach delegiert, verbleibt die Aufgabe solange in der Ansicht Delegierte Aufgaben der delegie-
renden Benutzer, bis die Aufgabe beendet wurde. Benutzer konnen sich dort iiber den Status der Aufgabe informieren
und haben Zugang zum Verlauf des Vorgangs.

Verbesserungen in den folgenden Ansichten:

* Wenn ein Benutzer versucht eine Aufgabe zu 6ffnen die in der Zwischenzeit abgebrochen wurde, so erhilt er
eine entsprechende Meldung.

* Die Anzahl der aktuell sichtbaren Katalogeintrage wird nun konsistent fiir alle Ansichten der Kataloge in der
Breadcrumb bereitgestellt.

Die folgenden Fehler wurden in dieser Version behoben
* [BCW-4359] - Clicking on link forces browser to ask if the user wants to leave the website

e [BCW-4557] - When attaching a file during the Risk Assessment, it can be seen inside the Details view before
finishing the process

e [BCW-6130] - When attaching a file to a particular risk/control process form, it is also displayed in all the
previous entries inside its ,,History* section

e [BCW-6437] - When delegating a task to another user, the new trace shows the wrong chip until you refresh the
browser or leave the view

* [BCW-6649] - Attachment from a previous process instance is still visible in a new process instance
* [BCW-6658] - Security improvement
e [BCW-7061] - When a user name is modified, the corresponding filter facet is not updated inside the catalogues

e [BCW-7134] - Inside the ,Controlled Risk* section of the New Control form, risks are not being properly filtered
by their ,,Risk Context Category*

e [BCW-7165] - When a user name is modified, the corresponding filter facet is not updated in the task-related
views
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[BCW-7303] - The responsibility labels and chips disappear from the details view of a given risk or control after
deleting the assigned user or group

[BCW-7313] - Inside Action Management date validations might not work when there is an assigned Reviewer
and the ,,Manage escalation of action® task is triggered

[BCW-7316] - After changing the value of the ,Execution interval‘ field in BIC Process Design, it is not properly
updated in BIC Process Control after the publication of the diagram

[BCW-7318] - Wrong Toolbar icon in Control Catalogue ,,Dashboard‘ mobile view
[BCW-7320] - The ,,Task already finished* screen does not show its intended new style

[BCW-7323] - Wrong ,Description® values for Action Management processes triggered as a result of new risks
or controls with next dates too far in the future

[BCW-7349] - Navigation might get stuck after accessing Action Management processes automatically created
by the system

[BCW-7351] - In some cases the context menu options do not show their tooltip

[BCW-7363] - Dependency rule requiredFieldNotEmpty does not work the first time when it is the only one and
a filled form is loaded

[BCW-7369] - The ,,Last Test of Design* date is initially not shown after creating a control through the Regis-
tration of Controls process

[BCW-7381] - Reset of a date-picker field is not persisted after the form is submitted
[BCW-7384] - In some cases, asterisks are kept next to the labels of fields that switch from mandatory to optional

[BCW-7394] - Possible NullPointerException in GRC scheduler process if the configuration for some of the
existing tenants is missing

[BCW-7450] - Additional Case Document catalogues do not load the view when navigating between each other
[BCW-7452] - Additional Case Document catalogues do not load the valid facets for each catalogue
[BCW-7453] - Additional Case Document catalogues do not show a valid breadcrumb

[BCW-7468] - Additional Case Document catalogues should obtain the title from the localization service

13.38 Version 3.19.4

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-9001] - Java memory configuration is not effective for GRC service

13.39 Version 3.19.3

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-8946] - BIC Process Design Connector - Import of a diagram can fail when a user creation during the

import fails
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13.40 Version 3.19.2

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-7798] - Security improvement

13.41 Version 3.19.1

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-7789] - Security improvement

13.42 Version 3.19.0

Neuerungen

Der Risikokatalog und Kontrollkatalog bieten nun einen einen direkten Zugriff auf die Liste der ausstehenden Auf-
gaben eines Risikos bzw. einer Kontrolle. Diese Ansicht kann entweder iiber den Eintrag Ausstehende Aufgaben im
Kontextmenii oder direkt mit einem Klick auf die angezeigte Zahl der Aufgaben des Risikos / der Kontrolle erreicht
werden.

Die Filterfacetten zeigen nun initial immer maximal die ersten 10 Eintrdge mit den hdufigsten Treffern an. Stehen
mehr als 10 Eintrdge zur Verfiigung konnen diese iiber Mehr anzeigen eingeblendet, oder iiber Weniger anzeigen
wieder ausgeblendet werden. Selektierte Facetteneintrige werden an den Anfang der Facette verschoben und dort
zusammengefasst. Es nun auch moglich alle Selektionen einer Filterfacette zuriickzusetzen.

Der EXPORT des Risikokatalogs und des Kontrollkatalogs enthélt nun die Inhalte, die der Benutzer auf Basis seiner
gewihlten Filter einsehen kann.

Im Vorgang Neue Kontrolle werden die zur Verkniipfung verfiigbaren Risiken nun nach ihrem Erstelldatum sortiert
angeboten. Neueste Risiken werden zuerst angeboten.

In der Risikobewertung wurden die angezeigten Detail-Informationen zu den verkniipften Kontrollen mit der Detail-
seite der Kontrollen harmonisiert.

Verbesserungen in den folgenden Ansichten:

» Die Kopfzeile im Optionbereich auf der rechten Seite bleibt nun sichtbar wenn innerhalb des Optionsbereiches
gecrollt wird. So kann nun zum Beispiel im Risiko- und im Kontrollkatalog der Reiter Optionen direkt erreicht
werden, auch wenn im aktiven Reiter Filter weit nach unten gescrollt wurde.

¢ In der Benutzeradministration wird in der Detailansicht eines Benutzers nun oberhalb der Listen seiner Rollen
und Benutzergruppebzugehorigkeiten, der sprechende Name anstelle der E-mail Adresse des Benutzers ange-
zeigt.

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-5711] - Wrong toolbar icon in Risk Catalogue ,,Heatmap* mobile view

[BCW-6232] - Risk name not renderized in the Action Management task description

[BCW-6260] - Error when creating a new user role with a space in its name

[BCW-6805] - Dashboard performance issues in all catalogues

[BCW-6833] - Custom risk field is not present in IKS Matrix Excel report file but in risks Excel report
[BCW-6861] - Same icon used for ,,Applications* and ,,GRC Risk Cockpit* entries
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[BCW-6865] - Wrong label for the ,,Comment on Result of Test of Design* column inside the ,Controls‘ tab of
the Risk Catalogue Excel export file

[BCW-6943] -, Link to Risk Context* is running out of bounds when having a very long URL

[BCW-6957] - In the mobile view of BIC Process Control, the Risk Catalogue shows a duplicated side scrollbar
as part of its table view

[BCW-6965] - Action Management not triggered after rating a risk/control as obsolete

[BCW-6966] - Modifying certain attributes in BIC Process Design for a given risk/control duplicates the
risk/control when publishing again the corresponding diagram

[BCW-7028] - In the Loading screen, the text is always displayed in English regardless of the browser language
[BCW-7079] - Risk Catalogue data table should have 100% width

[BCW-7092] - The name of the controlled risk is not shown inside the ,,Show controls* section when using any
of the responsive views

[BCW-7133] - If a process is finished after rating a risk or control as obsolete, results are not being properly
updated in the Filter menu

[BCW-7138] - Wrong style of filters divider lines

[BCW-7141] - If a control is rated as obsolete, the next finished process will display a wrong Audit trail inside
the History section

[BCW-7159] - The ,,Audit trail* view gets out of width after delegating a task with a long comment
[BCW-7201] - Inside sub-forms, the separation between read-only fields and divider lines is not correct

[BCW-7225] - The Test of Completeness form does not display ,Cause, Trigger and Impact® (root_cause) and
,Risk Response* (risk_response)

[BCW-7226] - The BIC Process Design connector is not able to update the Method when performing the daily
scheduled task

[BCW-7239] - After downloading the Excel of the Risk Catalogue, the file is automatically open in the ,Controls*
tab instead of the ,Risks‘ tab

[BCW-7273] - The download of the catalogues Excel exports takes too much time

[BCW-7275] - The style of the ,,Pending tasks* context menu option is not properly displayed when using
Firefox

[BCW-7277] - The tooltips of the URL’s are showing the name of the link instead of the ,,Open link* tooltip

[BCW-7279] - When there are no filters applied inside the Risk or Control Catalogues, the content of the Excel
exports should be ordered as the table view

[BCW-7280] - The ,,Pending tasks* chip might display wrong numbers when there are attachments involved in
the finished processes of a given risk/control

[BCW-7301] - Tasks attachments cannot be downloaded

[BCW-7310] - Certain column values are being displayed by their ID inside the Risk Catalogue Excel exports
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13.43 Version 3.18.9

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-9003] - Java memory configuration is not effective for GRC service

13.44 Version 3.18.8

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-7995] - As an administrator, I want the GRC scheduler to avoid launching the fallback tenant processes
if the schedulers of a tenant are deactivated

* [BCW-7999] - Connector service fails in specific cases during request of the newest version of a risk or control

* [BCW-8018] - Security improvement

13.45 Version 3.18.7

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-7945] - Connector service must extract the attributes values in an ordered way from diagram entities and
nodes

13.46 Version 3.18.6

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-7929] - As an administrator, I want to have an endpoint in the connector service to force the update of
imported risks and controls without republishing diagrams in BIC Design

13.47 Version 3.18.5

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-7072] - Filtering and tasks assignment issue related to case sensitive email addresses on import from BIC
Design Connector

13.48 Version 3.18.4

Die folgenden Fehler wurden in dieser Version behoben

* [BCW-7555] - Exception during user picture request due to empty data field in user profile
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13.49 Version 3.18.3

Die folgenden Fehler wurden in dieser Version behoben

* [BCW-7463] - Connector service selects a wrong risk or control version to update during diagrams import if the
corresponding GRC object is currently marked as obsolete

e [BCW-7477] - As a developer I want to have an improved performance and memory consumption for the reindex
process on risks and controls

13.50 Version 3.18.2

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-7411] - GRC search service Out of Memory issue processing the same message from RabbitMQ conti-
nously

13.51 Version 3.18.1

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-7385] - Some risks or controls are missing during the connector service import process due to new user
accounts creation failure

13.52 Version 3.18.0

Neuerungen

Innerhalb des Mafinahmenkatalogs konnen Benutzer nun anhand des neuen Status ,,Abgebrochen‘ erkennen, ob ein
MaBnahmen-Managment abgebrochen wurde.

PARTICIPANT konnen nun im Kontrollkatalog alle Kontrollen sehen, die mit einem Risiko verkniipft sind, an dem
sie als Benutzer oder Benutzergruppe beteiligt sind.

Risiken und Kontrollen, die durch den BIC Process Design Connector aufgrund einer Depublizierung eines Dia-
gramms auf nicht mehr relevant gesetzt wurden, werden bei einer Wiederverdffentlichung des vorher depublizierten
Diagramms wieder aktiviert. Risiken/Kontrollen werden nur dann reaktiviert, wenn sie in der neu veréffentlichten Dia-
grammversion noch vorhanden sind. Reaktivierte Risiken/Kontrollen bieten wieder Zugriff auf die gesamte Historie.

Verbesserung der folgenden Elemente:

* Harmonisierte Schriftgrofe in allen Formularen

* Verbesserte Lesbarkeit der Formulare

* Verbesserte Paginierung von Katalogen

* Verbesserte Performance der Detailansicht ,,Benutzergruppe®.
Die folgenden Fehler wurden in dieser Version behoben

* [BCW-6609] - After opening a task inside Running processes, navigating into the Search and going back, the
system throws a HTTP 500 error

e [BCW-6618] - Sidenav translation for “Maflnahmenmanagement” is not working as expected based on the
browser language
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e [BCW-6642] - When selecting the ,,Rate control as obsolete” option inside an overdue ,, Test of Design®, the
system still requires date fields to match at least the current date

* [BCW-6648] - Reset of a dropdown field is not persisted after the form is submitted
* [BCW-6690] - Security improvement

* [BCW-6706] - Dates used as filtering options are not completely removed after clicking in the same section your
user is currently in

* [BCW-6764] - Validations inside the ,,.Define action® task form might not work after removing a selected user
inside the responsibility fields

» [BCW-6845] - Hint texts for link box attributes are no longer displayed
* [BCW-6856] - When using the browser back button inside the catalogues, the page index ,0‘ cannot be reached
* [BCW-6858] - In the email notification, the attachments have no assignment to their tasks

e [BCW-6862] - In the mobile/responsive view of the application, a wrong temporary message is shown when
using the Search

e [BCW-6942] - HTTP 500 when accessing certain active tasks related to undeployed containers

* [BCW-6958] - Error sorting catalogue columns

e [BCW-7008] - Security improvement

e [BCW-7014] - ,,Action Management* custom fields are not reflected in the Action Management Catalogue

e [BCW-7019] - The BIC Process Design hyperlink will disappear after changing a dropdown field

¢ [BCW-7048] - After rating a control as ,Obsolete’, an additional trace is not being added inside its History view

e [BCW-7059] - ,.Controls for this risk* section will disappear after changing dropdown values in risk-related
processes

e [BCW-7069] - GRC Flyway script fails on special characters

13.53 Version 3.17.1

Die folgenden Fehler wurden in dieser Version behoben

* [BCW-6645] - Failing data transfer language import in connector service when the language is based on a
diagram attribute

13.54 Version 3.17.0

Neuerungen

Der Risikokatalog und Kontrollkatalog bieten nun Zugang zu Risiken/Kontrollen die als ,,nicht mehr relevant* ver-
merkt wurden. Uber die neu eingefiihrte Filterfacette STATUS stehen die beiden folgenden Optionen zur Verfiigung:

» Aktiv: Bei Auswahl werden nur die aktuell aktiven Risiken/Kontrollen im Katalog angezeigt.

* Nicht mehr relevant: Bei Auswahl werden nur die aktuell aktiven Risiken/Kontrollen im Katalog angezeigt.

Nicht mehr relevante Risiken/Kontrollen werden im Katalog durch das Icon 2 hervorgehoben.

Analog zu aktiven Risiken/Kontrollen, kann die komplette Historie von nicht mehr relvanten Risiken/Kontrollen ein-
gesehen werden.
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Benutzer konnen jetzt ihre zugewiesenen Benutzerrollen und Benutzergruppen in ihrem Profil tiberpriifen.

Die benutzerbezogenen Filterfacetten im Risiko- und Kontrollkatalog zeigen jetzt die E-Mail-Adresse des Benutzers
als Tooltip an. Dies ermdglicht es, Benutzer mit gleichen Namen zu unterscheiden.

Die folgenden Fehler wurden in dieser Version behoben

[BCW-5827] - Security improvement

[BCW-5840] - Back button in the header mobile view does not work and breadcrumbs in desktop view are not
shown correctly for all Control Catalogue routes of a specific risk

[BCW-5864] - When selecting the ,,Obsolete option inside an overdue Risk Assessment task, the system still
requires date fields to match at least the current date

[BCW-5890] - Processes cannot be cancelled and tasks cannot be delegated when they were created before
version 3.9.0

[BCW-5891] - Selected filter facets inside the mobile version of the Action Management Catalogue are not
maintained after entering the ,,Details* or ,,Audit trail“ views and going back

[BCW-5989] - Claimed group task is shown as delegated for the user who has claimed it

[BCW-6061] - The deselection of the assigned role Participant inside the ,,Add role“ view is not applied when
submitting the form

[BCW-6117] - Missing attachments when uploading several files with different formats through the context
menu option ,,Attachments*

[BCW-6120] - In the Action Management Catalogue the values of the filter facets for custom ,,chiplist* user
attributes are not displayed correctly

[BCW-6170] - ,,On demand” and ,,Occasionally* interval values behave like they were ,,Monthly* regarding
new process instances automatically initiated by the scheduler

[BCW-6201] - Security improvement

[BCW-6376] - In the ,,Due Date* field, inside the Action Management forms, the word ,date‘ should be com-
pletely in lowercase

[BCW-6424] - When a risk is deleted in BIC Process Design from an already published diagram, Solr stores
wrong values

[BCW-6436] - Action Management instances are not finishing properly when not selecting future dates inside
the escalation task

[BCW-6447] - When delegating a task related with a risk/control which has previous pending instances of the
same type, the check refers to a wrong task owner

[BCW-6453] - Input fields are not aligned correctly inside forms
[BCW-6455] - Inside the forms where there is a link input field, it looks editable after submitting the form
[BCW-6466] - There is no margin at the bottom of the different sections inside the Administration

[BCW-6495] - When cancelling a process the ,,process cancellation popup® do not disappear when the system
is not able to send the cancellation notifications

[BCW-6510] - Placeholders are replaced with JSON content instead of the real string after Solr reindexing
[BCW-6511] - Wrong margin alignment of the ,,arrow_back* component in the details form

[BCW-6520] - When there are two users with the same name and different emails as filtering options inside the
Action Management Catalogue, both are selected when clicking one of them
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* [BCW-6563] - Failing authorization control accessing with a Participant session token to a task related to another
user or user group

* [BCW-6566] - Missing data migration when changing technical identifier for the field ,,Comment on Result of
Test of Design*

e [BCW-6569] - When a user exists in Keycloak and not in the database, the BIC Design Connector will try to
add again the user

* [BCW-6579] - When entering the Profile section of a newly created user, no roles nor groups are shown

¢ [BCW-6580] - New risks created using ,,Registration of Risks* process are shown in the Risk Catalogue as ,,Not
approved” when they should not

e [BCW-6581] - New controls created using ,,Registration of Controls* process are shown in the Control Cata-
logue as ,,Not approved when they should not

e [BCW-6599] - When using Firefox as the browser, text can be entered in the quantitative fields inside the risk-
related forms

* [BCW-6602] - When selecting the ,,Overdue* filter inside the Search, already ,,Done* tasks are shown as part of
the results

* [BCW-6606] - Inside the Running processes section, the scroll bar gets out of position when the tasks list loads
more tasks

* [BCW-6608] - The title and icon for the ,,Link to Subject of Corrective Action* are shown inside the Details
view of the Action Management Catalogue even when no content is added by the user inside the field

* [BCW-6612] - Line break not showing in Action Management Catalogue entries

¢ [BCW-6655] - In some cases, the application throws server internal errors when selecting user filters with
matching hits inside the Action Management Catalogue

* [BCW-6657] - Participants and Analysts are able to visualize search results that they should not see when using
quotes as the search term

e [BCW-6661] - After rating a control as Obsolete, the State filter inside the Risk Catalogue might show the
,,Obsolete* value with no matching hits

* [BCW-6665] - When delegating a task to a different user or group, they are not being shown inside the Delegated
tasks tab

¢ [BCW-6678] - Claiming a group task and then navigating back to the previous view can lead to inaccurate filter
results

e [BCW-6693] - Inside the Performance of Controls process form, date restrictions are not correctly applied in
some cases

* [BCW-6694] - When using a date field as a filtering option, each interaction with the application adds 2-hour
intervals into the initial selected date into the URL

* [BCW-6705] - When filtering tasks by using date fields, the selected dates are not maintained after opening the
form through the Audit trail and going back

[BCW-6740] - Default connector service configuration leads to exceptions during BIC Design method request
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13.55 Version 3.16.3

Die folgenden Fehler wurden in dieser Version behoben

* [BCW-7157] - Failing import of users in the connector service when the email contains capital letters

13.56 Version 3.16.2

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-6111] - Dependency rules do not let previous process instances tasks be submitted when having certain
interval values

¢ [BCW-6591] - Condition in ,Performance of Controls‘ and ,Risk Assessment* forms require user to set a date
before 1970

13.57 Version 3.16.1

Die folgenden Fehler wurden in dieser Version behoben

* [BCW-6589] - Workflow service may suffer startup failures in certain installations with duplicated entries in
database

13.58 Version 3.16.0

Neuerungen

Benutzer konnen nun Aufgaben anhand des Erstelldatums, des Filligkeitsdatums oder des Datums der Beendigung
der Aufgabe filtern. Hierfiir wurden in den folgenden Aufgabenbezogenen Sichten neue Filter ergénzt:

* Meine Aufgaben, Meine Vorgiinge, Delegierte Aufgaben: Erstellt am, Fallig am.
* Suche: Erstellt am, Fillig am, Beendet am.

Die neuen Datumsfilter verhalten sich analog zu denen, die Sie schon aus dem Risiko- oder Kontrollkatalog kennen.
Weitere Informationen bzgl. der Filterung von Aufgaben finden Sie im Schnelleinstieg oder im Kapitel zur Suche.

Die Dashboards haben nun eine verbesserte Darstellung fiir den Fall, dass in einem Chart keine Daten vorliegen.

Im Mafinahmenkatalog zeigen die Benutzer bezogenen Filter nun die Namen der Benutzer direkt an, wihrend ihre
E-Mail-Adresse iiber einen Tooltip einsehbar ist.

Der auf der rechten Seite befindliche Filterungs- und Optionsbereich wurde optisch iiberarbeitet.

Im Administrationsbereich wurde die Rollenadministration iiberarbeitet. Administratoren konnen nun einfach tiiber-
priifen, wie viele Benutzer einer Benutzerrolle zugewiesen sind.

Die folgenden Fehler wurden in dieser Version behoben
e [BCW-5730] - Selecting more than one value inside the ,,State* filtering option of tasks leads to wrong results

* [BCW-5734] - A duplicated error is thrown when trying to set a group restriction for Action Management inside
the administration section when there are multiple entries for Action Management available

e [BCW-5743] - Manage 500 HTTP error when system tries to get a task from KIE
* [BCW-5828] - Security improvement
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e [BCW-5885] - When opening a task form through the History section inside the Control Catalogue and going
back, it redirects you to the Risk Catalogue

* [BCW-5961] - When a task is delegated multiple times, inside the audit trail the wrong user is shown as previous
user of the task

* [BCW-5985] - Filters facets selected inside the Running processes tabs and the Search view are not removed
when using the browser back button

* [BCW-6062] - Not possible to search tasks by exact term enclosing search terms in quotation marks (,,)

¢ [BCW-6063] - Inside the administration section, when clicking on an entry inside the options panel, the entry is
shown in a misleading visual style

e [BCW-6154] - When delegating a task to a group inside the ,,Audit trail*“ view, the additional trace and given
comment are not shown until you leave or refresh the view

e [BCW-6233] - The field ,,Attachments to description‘ inside the implement action step of ,,Action Management*
process is editable instead of read-only

* [BCW-6248] - Wrong risk context maintained for new created risks using the ,,New Risk* process

* [BCW-6254] - Typo inside the german predefined measure description, when the Action Management is auto-
matically triggered after ,,New Risk* or ,,Registration of Risk* process

e [BCW-6261] - URI limitation to 8192 bytes in search queries leads to search issues for user belonging to many
groups

e [BCW-6264] - The escalation for the review step inside Action Management is triggered one day too early
* [BCW-6265] - Multiple calls to recover attachments in Risk Detail

* [BCW-6269] - Inside the User roles section, the system offers the misleading option to delete the role ANA-
LYST, even though it is not possible to delete the role

* [BCW-6273] - Wrong style of input fields inside task delegation form
* [BCW-6275] - Wrong style of input fields inside process cancellation form

e [BCW-6283] - Parameter ,response-key* in dropdown fields configuration does not allow to use references to
nested values

* [BCW-6346] - The explanation of ,,How to configure an LDAPS connection in Keycloak* inside the installation
manual lacks some important information

¢ [BCW-6348] - The changes made in 3.13.0 in order to modify the behavior of the ,,last change* column inside
,,Risk/Control Catalogue®, did not apply to tenant specific configurations

* [BCW-6349] - When a process is canceled, it can happen that recipients receive multiple emails, because of
being involved inside the process multiple times

e [BCW-6356] - When a user group is deleted, it can happen that for a given user from that deleted group, the list
of groups he belongs to is temporary empty

* [BCW-6514] - A bug inside Spring Boot Admin service leads to an automatic redirect to the login screen of
Spring Boot Admin when navigating

¢ [BCW-6515] - When selecting State filters inside the Running processes section, results might be wrong after
scrolling the view
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13.59 Version 3.15.0

Neuerungen

Die Formulare fiir Aufgaben wurden grundlegend iiberarbeitet. Als wesentlicher Teil der Uberarbeitung erhielten die
Formulare im allgemeinen, sowie die Eingabefelder eine neue Gestaltung. Zusitzlich ist es jetzt auch moglich den
Inhalt eines ,,drop-down* Eingabefeldes zuriickzusetzen, sofern es sich nicht um ein Pflichtfeld handelt.

Der Verlauf wurde weiter verbessert:

* Der Verlauf gibt nun detailliert Auskunft dariiber, wer an wen mit welchem Kommentar eine Delegation einer
Aufgabe durchgefiihrt hat.

¢ Wird ein Vorgang abgebrochen, so wird die zuletzt aktive Aufgabe nun als ,,Aufgabe abgebrochen* vermerkt
und nicht mehr wie bisher als ,,Aufgabe beendet™.

* Fiir mobile Endgerite wurde die Darstellung weiter optimiert.

Benutzer mit der Rolle PARTICIPANT, die an einer Kontrolle als Benutzer oder iiber eine Benutzergruppe beteiligt
sind, konnen nun im Risikokatalog das zur Kontrolle gehdrende Risiko einsehen.

Benutzer mit der Rolle PARTICIPANT konnen nun im Mafinahmenkatalog alle Mainahmen einsehen, die in Verbin-
dung zu Risiken oder Kontrollen stehen an denen Sie als Benutzer oder iiber eine Benutzergruppe beteiligt sind. Bisher
wurden nur die Malnahmen angezeigt, an denen der PARTICIPANT direkt als Benutzer oder Benutzergruppe beteiligt
war.

In den folgenden Sichten bzgl. Aufgaben, wird nun fiir jeden Eintrag in einer Filterfacette die Anzahl der passenden
Aufgaben angezeigt:

* Laufende Vorgdnge
e Suche
Die Facette ,,STATUS unterstiitzt dieses Feature noch nicht.
Uberarbeitung der folgenden Sichten:
¢ Die ,,Prozesse Ansicht im Bereich ,,Administration‘
¢ Die Detailansicht eines Prozesses im Bereich ,,Administration‘
* Der,,Uber Dialog im Bereich ,Hilfe*
Die folgenden Fehler wurden in dieser Version behoben

* [BCW-4667] - When a PARTICIPANT is only involved in a control and not in the connected risk, inside the
,,Risk Control Matrix‘ the risk information is missing

e [BCW-5468] - User groups imported from ,,BIC Process Design® into ,,BIC Process Control“ through ,,.BIC
Process Design Connector* are created in lower case

e [BCW-5594] - Cache Issues with idpHint and SSO
e [BCW-5628] - Wrong subject headline in the email notification when a task is commented
* [BCW-5705] - Manual configuration is required after upgrade of Keycloak for new installations

e [BCW-5715] - Translation of the task state ,,Overdue® is not consistent through the application when having the
Ul in Spanish

e [BCW-5741] - File service is storing user reference as numeric id instead of user email in attachments database
table

* [BCW-5813] - After cancelling a task, the Delegate option is temporary active and leads to a 500 error

[BCW-5825] - Security improvement
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* [BCW-5826] - Security improvement
e [BCW-5836] - Label in lowercase in Control Catalogue ,,Dashboard* view

e [BCW-5837] - Task due for tasks with currentStatus: ,,Created* are not turning red but are correctly shown as
overdue when ,,Overdue‘ facet value is selected inside the ,,Search* view

e [BCW-5843] - Inside the ,,Test of Design* form, some mandatory fields become optional after unchecking the
,Rate control as obsolete* option

* [BCW-5848] - Check of previous pending process instances does not display the task owner when it belongs to
a group and is still unclaimed

* [BCW-5859] - After searching for a range of dates with no matching results inside the Risk or Control Catalogue,
the column with the ,,Not approved* icon temporary disappears

* [BCW-5869] - In a customized ,,Performance of Controls* processes with timer events, the timer events trigger
unpredictably (50% of times)

e [BCW-5960] - After removing a user or group from a form responsibility field and clicking elsewhere, the field
gets blocked

e [BCW-5962] - When setting a new password inside the ,,Update your account® view, the user can be forwarded
into the Keycloak user details info instead of the corresponding BIC Process Control tenant

e [BCW-5968] - When using the same risk field in both axes of the ,,Heatmap®, the drill-down into the table view
will show the wrong amount of risks

e [BCW-5971] - Inside ,,Running processes* and ,,Search* views, filter facets are not removed from the URL after
unchecking them, but the view is updated properly

* [BCW-5976] - Error message is shown after adding and removing an attachment from a form and going back

* [BCW-5997] - Missing data migration when changing technical identifiers for the fields ,,Next Test of Comple-
teness* and ,,Interval for Test of Completeness* (BCW-4880, BCW-5504)

* [BCW-6016] - Inside the ,,New Risk* process the field ,,Cause, impact and trigger is shown as a singleline
input field instead of a multiline input field

e [BCW-6017] - The email address of a user inside the user administration is not updated properly when using
SAML SSO in case of a change based on the SAML response

* [BCW-6022] - Sorting of columns ,,Name*, ,,Description‘ or other string based properties in Risk and Control
catalogues does not work

e [BCW-6051] - Translation missing in the ,,Audit trail* for the ,,Test of Design of Controls*
e [BCW-6112] - Avatars in drop-down fields are not properly aligned

e [BCW-6115] - ,,Administrators* and ,,Supervisors* cannot delegate tasks not assigned to them from the ,,Audit
Trail“ view when they also have a ,,Participant*/“Analyst* role

e [BCW-6124] - Design error due to no margins and form header when load a task from ,,Running processes* or
,.oearch®

e [BCW-6127] - Default ,,Next Risk Assessment* date is not being displayed for risks imported by using the
connector

e [BCW-6151] - Facets missbehaviour due to uncommon symbols

e [BCW-6153] - When a selected facet value is a substring of another facet value inside the same facet, hits
belonging to this second value are shown in addition
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13.60 Version 3.14.4

Die folgenden Fehler wurden in dieser Version behoben

* [BCW-7457] - Risk dropdown is not properly filtered in ,New Control‘ forms for participant users

13.61 Version 3.14.3

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-7383] - Email service fails due to errors processing the same message in an infinite loop

13.62 Version 3.14.2

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-6147] - Daily email notifications fail if one of the messages inside it fails

13.63 Version 3.14.1

Die folgenden Fehler wurden in dieser Version behoben
e [BCW-5988] - User chips in form fields are displayed slow
* [BCW-6057] - Long response time for endpoint findUserGroups / findUserRoles

13.64 Version 3.14.0

Neuerungen
In der Heatmap ist nun ein Drill-Down moglich:

* Beim Klick auf eine Zelle der Heatmap wechselt der Benutzer in die Tabellenansicht, welche dann genau die
zur Zelle gehorenden Risiken zeigt

e Benutzer konnen sehr einfach durch die Verwendung der ,,Browser-zuriick-Navigation zuriick zu ihrer ur-
spriinglichen Heatmap gelangen

Der Mafinahmenkatalog bietet nun ein Dashboard als alternative Betrachtung der dem Benutzer angezeigten Mafnah-
men an. Die Dashboard Ansicht:

* Bietet eine grafische Aufbereitung der Verteilung der Maflnahmen anhand ihrer Eigenchaften

* Beriicksichtigt alle aktiven und beendeten Maflnahmen des Mafnahmenkatalogs, die der Benutzer aufgrund
seiner Benutzerrolle und als Ergebnis der angewendeten Filterkriterien in der tabellarischen Ansicht einsehen
kann

BIC Process Control reduziert die Anzahl der individuell an einen Benutzer versendeten E-mails. Von jetzt an werden
Aufgaben bezogene Benachrichtigungen in den folgenden Féllen in einer tiglichen Mail zusammengefasst:

* Eine neue Aufgabe wurde einem Benutzer oder einer Benutzergruppe initial zugewiesen

 Eine Aufgabe eines Benutzers oder einer Benutzergruppe is iiberfillig oder demndichst iiberfillig
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Die Felder der quantitativen Risikobewertung (Schadenshohe (EUR), Eintrittswahrscheinlichkeit (%) und Risi-
koerwartungswert (EUR)) stehen jetzt auch zur Filterung des Risikokatalogs zur Verfiigung.

Redesign der folgenden Ansichten:

BIC Process Control Ladebildschirm
Pop-up zur Delegation einer Aufgabe
Pop-up zum Abbrechen eines Prozesses

Detailansicht einer Benutzergruppe im Administrationsbereich

Die folgenden Fehler wurden in dieser Version behoben

[BCW-3261] - Overhaul the update password email template

[BCW-4235] - When a user tries to filter tasks based on the process inside task-based views like ,,Search* or
My tasks®, it is not clear based on which criteria the available values are sorted

[BCW-4688] - Email not received for Risk Assessment

[BCW-4817] - KIE-Server docker container do not terminate on wildfly failure

[BCW-5142] - When deleting a user that belongs to a group, the member counter does not reflect it
[BCW-5147] - Email reminder for overdue not claimed group tasks are not triggered

[BCW-5210] - Duplicate entry for ,,Action Management Catalogue* in the ,,Side Navigation Bar* when using
the ,,Link to Subject of Corrective Action* for navigation

[BCW-5224] - Inside the ,,Performance of Controls* form, the ,,Next Performance of Control* field is missing

[BCW-5285] - Inside the charts of the ,,MyBIC* view, in some cases, tasks are displayed as ,,Overdue* when
they are not

[BCW-5362] - Email reminders for some events behave wrong

[BCW-5363] - Special characters in Solr queries create undesired side effects, because they are interpreted as
literals

[BCW-5377] - In the Login screen, the URL for ,,Formacién‘ leads to the wrong landing page when having the
language set to Spanish

[BCW-5387] - When entering the context menu option ,,Show controls* inside the Risk Catalogue, the name of
the associated risk is not being displayed in the header

[BCW-5388] - Wrong design of the latest version of a risk/control inside the ,,History* view
[BCW-5443] - Inside form definitions, inferiorDate and superiorDate dependency rules are not working properly
[BCW-5453] - User chips in catalog tables are not properly placed

[BCW-5457] - ,,Participants* and ,,Analysts* are able to delegate tasks that are not directly assigned to them
from processes in which they were involved

[BCW-5461] - Different heading styles inside the catalogue views

[BCW-5464] - When indexed data in Solr contains commas (,,,) or the equals symbol (,,=*), the document
cannot be converted to the Ul

[BCW-5471] - When a form field of type ,,textarea® (multiline) is shown as readonly, the content is shown as
singleline without any linebreaks

[BCW-5476] - Mobile and desktop versions do not use the same background color

[BCW-5499] - While having the Ul in Spanish, the value ,,Half-annually* is not translated properly for ,,Interval
for Test of Design* and ,,Interval for Test of Effectiveness*
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* [BCW-5501] - Routing inconsistencies inside the application when using the browser back button lead to a
,404 or ,,permission denied* page

* [BCW-5514] - When using custom fields inside the excel export, the headlines are not shown properly

e [BCW-5541] - Inside task list views, when a task is ,,Overdue®, the task due date is not colored in red in every
case

e [BCW-5584] - ,,Action Management* is escalated on the same day as the due date of the , Implement action*
task

¢ [BCW-5586] - The delegation comment is not shown inside email notifications
e [BCW-5625] - In the Table view of Risk and Control Catalogues, certain enum fields do not show their tooltips
* [BCW-5626] - When selecting a facet filtering value in the catalogue an error is thrown

e [BCW-5691] - When a risk or control is imported for the first time using the ,,Connector®, the ,,Last Change*
column is maintained with the wrong date value

e [BCW-5802] - Labels for drop-down values show encoded special characters instead of the real character like
,<“and ,>“

e [BCW-5831] - When a task is ,,Overdue* the task due date is not turning red

e [BCW-5845] - When cancelling a task, the email notification shows ,,process_cancelled instead of the corre-
sponding descriptive line

* [BCW-5867] - When unselecting a particular filter facet inside the catalogues and switching from the ,, Table
view* to the ,,Dashboard view*, the numbers of the other facets are not properly updated

¢ [BCW-5870] - Case document service is acknowledging twice the messages received from RabbitMQ queue

13.65 Version 3.13.2

Die folgenden Fehler wurden in dieser Version behoben
* [BCW-5752] - The system is stuck in the loading screen when entering the product
e [BCW-5760] - Buildup of case document SOLR index and task SOLR index fails after an update to 3.13.1
e [BCW-5796] - Flyway script corrupts non-default tenants

13.66 Version 3.13.1

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-5704] - A potential NPE inside the update analysis prohibit the proper update of risks/controls at the end
of a GRC process.
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13.67 Version 3.13.0

Neuerungen
Der Mafinahmenkatalog wurde verbessert.

* Es ist nun moglich Eintrdge im Malnahmenkatalog auf Basis der Eigenschaften von Mafnahmen zu filtern. Die
Filter Optionen befinden sich auf der rechten Seite

* Benutzer mit der Rolle PARTICIPIANT haben nun einen eingeschrinkten Zugang zum Maf3nahmenkatalog. Sie
konnen nur noch aktive oder beendete Manahmen einsehen, an denen sie als Beteiligte vermerkt sind

Die Heatmap wurde in den Risikokatalog integriert.

* Benutzer konnen mittels der Filter-Optionen festlegen, welche Risiken bei der Darstellung in der Heatmap
beriicksichtigt werden sollen

» Weitere Details zur Frage ,,Welchen Einfluss haben Filter auf die Heatmap?* finden sie hier
Der Verlauf wurde iiberarbeitet:
¢ Die allgemeine Darstellung des Verlaufs wurde verbessert

» Sofern noch eine aktive Aufgabe im Verlauf vorhanden ist, befinden sich nun rechts im ,,Optionen® Menii die
moglichen Aktionen

 Die Benutzer-chips an den Eintriigen im Verlauf werden nun immer angezeigt, unabhéngig davon ob der betref-
fende Benutzer noch aktive ist oder nicht

Die Spalte ,Letzte Anderung“ in der Historie von Risiken und Kontrollen, beriicksichtigt nun das Erstelldatum der
Version.

Der BIC Process Design Connector unterstiitzt jetzt auch die Ubertragung von Datumsattributen von BIC Process
Design nach BIC Process Control und umgekehrt.

Die folgenden Fehler wurden in dieser Version behoben
e [BCW-2699] - Stock configuration for Docker has legacy settings

e [BCW-4381] - Labels in ,,New processes* section mixes ,,process* and ,,workflow* when switching the language
of the Ul

* [BCW-4530] - The context menu option for attaching files to tasks shows different text alignments

* [BCW-4534] - When running a second search, the active filter facets are kept and as a consequence, an empty
search result can happen

* [BCW-4978] - “Result of Performance of Control” values are displayed in English when having the Ul in
Spanish

e [BCW-5068] - It is not possible to render a new Linkbox with a custom attribute in a custom form

* [BCW-5075] - Active filter facets inside the ,,Running processes‘ are lost when opening a task and going back
to the list

e [BCW-5084] - There is no email notification sent when delegating an unclaimed group task to another group
e [BCW-5123] - Delegated group tasks are not shown in ,,Delegated task* view

e [BCW-5159] - When I navigate from the Risk/Control Catalogue into a risk/control related view and navigate
back to the catalogue, the active page of the catalogue is lost and the first page of the catalogue appears

e [BCW-5222] - Inside the Test of Design form, the ,,Next Test of Design* field is named ,,Due Date*
e [BCW-5223] - Inside the Test of Effectiveness form, the ,,Next Test of Effectiveness® field is named ,,Due Date*
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e [BCW-5241] - Risk catalogue and Control Catalogue show no content (red error message) when labels in drop-
down fields that should be shown as columns contain some special characters

* [BCW-5244] - The ,,History* section of a control is not working when accessing it through the ,,.Show controls*
option inside the Risk Catalogue

e [BCW-5280] - Using the browser back button inside the Risk/Control Catalogue, do not update the active filter
facets properly

* [BCW-5283] - A ,,No Data“ system message is being displayed for a very short time when entering any of the
views inside the ,,Applications‘ area

e [BCW-5297] - In the Action Management Catalogue no ,,Details* and ,,Audit-Trail* options are available inside
the context menu when the user has the role ,,Analyst™

e [BCW-5386] - ,,Analysts* are only able to see the ,,Details* option in the context menu in the Risk/Control
Catalogue

e [BCW-5480] - ,.BIC Process Design Connector* does not process diagrams properly when working with many
tenants at once

e [BCW-5504] - ,, Test of Completeness* fields ,,Next Test of Completeness and ,,Interval for Test of Completen-
ess‘ are not initialized during the first import of risks from BIC Process Design into BIC Process Control

e [BCW-5545] - Sorting certain columns in Risk/Control Catalogue throws an error (red error message)
* [BCW-5560] - Wrong sort order of filter values inside filter facets of the Risk/Control Catalogue
e [BCW-5573] - When a task is delegated, the delegation notification does not show the delegation comment

e [BCW-5593] - The ,,Risk Assessment* process is started by the scheduler for risks published without a ,,Risk
Owner*

* [BCW-5617] - Check of previous existing process instances not working when opening a user task form

13.68 Version 3.12.2

Die folgenden Fehler wurden in dieser Version behoben

* [BCW-5466] - Special characters (,,,* and ,,=*) used in drop-down labels will lead to an error inside the Risk
Catalogue and Control Catalogue

13.69 Version 3.12.1

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-5241] - Risk Catalogue and control catalogue show no content (red error message), when labels in drop-
down fields that should be shown as columns contain some special characters
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13.70 Version 3.12.0

Neuerungen

Im Apps-Bereich bietet BIC Process Control nun eine Risiko-Heatmap an. Initial zeigt sie die Verteilung der
Risiken anhand ihrer Eintrittswahrscheinlichkeit und Schadenshohe an.

— Anwender konnen innerhalb der Heatmap-Ansicht fiir jede Achse auswihlen, auf Basis welcher Risikoei-
genschaften die Ansicht aufbereitet werden soll

— Die Risiko-Heatmap beriicksichtigt die durch den angemeldeten Benutzer einsehbaren Risiken des Risiko-
katalogs

Der Risikokatalog bietet nun eine Dashboard-Ansicht als alternative Betrachtung der dem Benutzer angezeigten
Risiken an. Die Dashboard Ansicht:

— Bietet eine grafische Aufbereitung der Verteilung der Risiken anhand verschiedener Risikoeigenschaften

— Beriicksichtigt alle Risiken des Risikokatalogs die der Benutzer, aufgrund seiner Benutzerrolle und als
Ergebnis der angewendeten Filterkriterien, in der tabellarischen Ansicht einsehen kann

Der Kontrollkatalog bietet nun eine Dashboard-Ansicht als alternative Betrachtung der dem Benutzer angezeig-
ten Kontrollen an. Die Dashboard Ansicht:

— Bietet eine grafische Aufbereitung der Verteilung der Kontrollen anhand verschiedener Kontrolleigen-
schaften

— Beriicksichtigt alle Kontrollen des Kontrollkatalogs die der Benutzer aufgrund seiner Benutzerrolle und
als Ergebnis der angewendeten Filterkriterien, in der tabellarischen Ansicht einsehen kann

Der Mafinahmenkatalog wurde weiter verbessert. Erbietet nun:
— Eine Detailansicht zu jeder aktiven oder beendeten Mafinahme, sowie

— einen direkten Zugriff auf den Verlauf einer Mafinahme, in dem Sie die Geschehnisse des Mafnahmen-
Management Vorgangs verfolgen konnen

Der Verlauf zeigt nun, Wann, durch Wen und mit welcher Begriindung ein Vorgang abgebrochen wurde.

Wenn ein Vorgang zeitgesteuert gestartet wurde, wird im Verlauf nun System als Initiator des Vorgangs angege-
ben.

Datumsangaben in E-Mail Benachrichtigungen sind nun passend zur Sprache der E-Mail formatiert.

Wenn Sie in der Suche oder in den Laufenden Vorgdngen nach Aufgaben mit dem Status Offen filtern, so enthilt
die Ergebnismenge keine iiberfilligen Aufgaben mehr.

Folgende Detailverbesserungen wurden fiir das Mafnahmen-Management umgesetzt:

Das Auswahlfeld Erinnerung wurde entfernt. Das Maflnahmen-Management nutzt die gleiche Aufgaben
basierte Erinnerungsfunktion wie die anderen BIC Process Control Prozesse

— Der Verantwortliche fiir die Umsetzung einer Maflnahme, muss sich vom angegeben Priifer und der Eska-
lationsinstanz unterscheiden

Die verfiigbaren Werte der Eigenschaften Arf und Status der Umsetzung wurden neu sortiert

Einige Verbesserungen im Layout der Formulare

— In der Aufgabe zur Uberpriifung der Umsetzung einer MaBnahme wurde das Auswahlfeld Mafnahmen-
freigabe eingefiihrt, in dem nun das Ergebnis der Uberpriifung dokumentiert wird. Es ersetzt die bisherige
Checkbox

Die folgenden Fehler wurden in dieser Version behoben
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[BCW-2579] - Link inside task notification for the escalation task in ,,Action Management* process seems not
to be functional in some cases

[BCW-3003] - Wrong date format in German email when delegating a group task
[BCW-3938] - Risk description not shown in the Risk Catalogue

[BCW-4107] - When the ,,.Due date* inside ,,Action Management* is maintained, the ,,Review date” becomes
mandatory to be after ,,Due date®, even if there is not ,,Review date” set

[BCW-4110] - When a user sets his new password inside the ,,password reset view*, the user is not forwared
properly to his BIC Process Control tenant

[BCW-4123] - BIC Process Design Connector uses the first available value of a mapped drop-down field when
the attribute is not maintained in BIC Process Design.

[BCW-4206] - Wildcard ,,** is written automatically in the ,,Search text box after deleting a previous search
term

[BCW-4346] - The calculation of ,Risk expectation fails, when ,Impact (EUR)“ exceeds
1.000.000.000.000.000

[BCW-4355] - When selecting a different page inside the risk/control ,,History* view or changing the page size,
the view is not updated properly

[BCW-4393] - Installation manual is missing required parameter ,,referer* in specific endpoints documentation
[BCW-4511] - For some forms the submit dialogue message is not being shown
[BCW-4556] - Attached files during the ,,Re-assessment* task are visually duplicated

[BCW-4566] - When the scheduler tries to start a process with the same correlation ID the second time, an error
stack trace is shown in the logs

[BCW-4578] - When the Risk/Control Catalogue is empty, a wrong ,,Loading..” message is shown
[BCW-4646] - JVM parameter configuration for KIE Server container is not effective

[BCW-4661] - During the ,,Risk Assessment™ process, a second ,,Re-assessment™ is not triggered if the risk is
maintained as ,,Obsolete* after the first ,,Re-assessment™ rejection

[BCW-4668] - Send message option inside the ,,Audit Trail*“ view uses processinstanceid instead of taskid in
order to generate the task URL

[BCW-4697] - ,,Action Management* task is not triggered after changes in ,,Risk Rating*

[BCW-4701] - Access issue to webclient due to invalid token event after server restarted leads to a Ul frozen
inside the loading screen

[BCW-4721] - The email notifying the cancellation of a task refers to the task link but does not provide any
URL

[BCW-4722] - When the Risk Catalogue is empty, inside the option panel the offered ,,Export-Options* overlap
[BCW-4786] - In some cases, the initials shown in userchips are calculated in a wrong way

[BCW-4801] - Placeholder not properly replaced inside task description for Risk assessment

[BCW-4870] - Wrong translations inside ,,Risk Control Matrix* excel files

[BCW-4879] - When the ,,Action Management* is launched as a result of a previous process or from the catalo-
gues, some fields inside the Action Management Catalogue are not properly displayed

[BCW-4880] - Two columns inside the downloable Excel file of the Control Catalogue and the ,,Risk-Control-
Matrix* are incorrectly referred to the ,,Test of Completeness*
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e [BCW-4884] - When ,,Action Management* is in the ,,Escalation® step, the corresponding ,,State* is not shown
inside the Action Management Catalogue

* [BCW-4897] - ,,Show controls* feature from the Risk Catalogue is not working properly

¢ [BCW-4899] - When creating a risk through the ,,New Risk* process with a ,,Next Risk Assessment* date higher
than 30D, the calculated ,,Review due date* is before the ,,Due Date*

e [BCW-4900] - When creating a control through the ,,New Control* process with a ,,Next Test of Design* date
higher than 30D, the calculated ,,Review due date* is before the ,,Due Date*

¢ [BCW-4965] - During the ,,Registration of Controls* process, ,,Back to the previous editor option turns certain
optional fields into mandatory fields

o [BCW-4974] - Filter facets are not displayed properly inside the mobile view when the width of the screen is
lower than 600px

* [BCW-4979] - Some Spanish field translations inside the Control Catalogue ,,EXPORT* are not consistent with
the UI

e [BCW-4980] - ,,Processes‘ and ,,Task owner* facets are calculated in a wrong way inside the ,,Running proces-
ses“ when the user is an ,,Administrator* or ,,Supervisor* or ,,Participant*

* [BCW-4982] - Name display issue in Action Management Catalogue

e [BCW-4984] - When opening the MyBIC view, the initials of the user chips are not shown, until the user hovers
with the mouse over one of the chips

e [BCW-5113] - The color of group chips does not change when a group task is cancelled

e [BCW-5141] - Multi-selection filters inside the Risk/Control Catalogues are restricting the number of facet
values being displayed to 10

e [BCW-5163] - Date-pickers inside the filtering for catalogues do not let the user manually introduce dates in the
correct way

[BCW-5277] - Controls associated with risks are not being displayed when entering the ,,Show controls* view

13.71 Version 3.11.4

Die folgenden Fehler wurden in dieser Version behoben

* [BCW-5704] - A potential NPE inside the update analysis prohibit the proper update of risks/controls at the end
of a GRC process.

13.72 Version 3.11.3

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-5201] - BIC Design Connector import empty values when the mapped attribute is maintained in several
languages but not the data transfer language, instead of resolving the next mapping for the given GRC field

13.71. Version 3.11.4 147



BIC Process Control

13.73 Version 3.11.2

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-5061] - Security improvement

13.74 Version 3.11.1

Die folgenden Fehler wurden in dieser Version behoben

* [BCW-4861] - One internal link inside the Help is not being rendered properly

13.75 Version 3.11.0

Neuerungen

¢ Die Filterung im Risiko- und Kontrollkatalog zeigt nun fiir jeden Filterwert innerhalb einer Filterfacette an, wie
viele Risken bzw. Kontrollen auf diesen Wert zutreffen.

¢ BIC Process Control ermittelt nun automatisch innerhalb der BIC Process Control Vorginge, welche Inhalte sich
im Verlauf des Vorgangs geédndert haben. Nur diese Eigenschaften werden am Ende eine BIC Process Control
Vorgangs im dazugeghorigen Risko / Kontrolle aktualisiert.

* Im Apps-Bereich bietet BIC Process Control nun einen MaBnahmenkatalog: Er enthilt fiir jede aktive oder
beendete Mallnahme einen Eintrag.

* Die Anzeige von Aufgaben wurde erginzt, sodass nun klar ersichtlich ist, wer der Eigner einer Aufgabe ist. Ab-
hingig vom Aussehen des ,,Benutzer-Chips® kann direkt abgelesen werden, ob als Eigner ein einzelner Benutzer

t]

. (ag) . .
oder eine Benutzergruppe ., zugewiesen 1st.

e Die im Rahmen des ,,Operational Risk Management” eingefiihrten Risiko-Eigenschaften (Schadenshohe
(EUR)*“ und Eintrittswahrscheinlichkeit (%)) sind in den Formularen nur noch optional.

* Die Hilfe wurde um ein Kapitel zum Thema BIC Process Design Connector erweitert. In ihm finden Sie gund-
legende Informationen zum BIC Process Design Connector und es werden unter anderem folgende Themen
erklart:

— Importieren von Risiken und Kontrollen aus BIC Process Design
— Aktualisieren von Risiken und Kontrollen in BIC Process Design
— Einige Hinweise zu den Systemvoraussetzungen fiir die Verwendung des Konnektors

* Die Hilfe wurde um ein Kapitel zum Thema BIC Process Control Prozesse erweitert. In ihm finden Sie de-
tailierte Erlauterungen zu den BIC Process Control Prozessen und es werden unter anderem folgende Fragen
beantwortet:

— Wer ist im Prozess beteiligt?
— Welche Aufgaben sind im Rahmen des Prozesses durchzufiihren?

— Unter welchen Bedingungen und mit welchen Vorbelegungen wird ein Malnahmen-Management gestar-
tet?

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-3947] - The appearance/design of ,,info* system messages inside the different views of the Administrati-
on area was inconsistent
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e [BCW-4051] - In some cases, the search service had issues to connect to the workflow service

e [BCW-4106] - When a risk is rated as ,,Obsolete all mandatory fields stay mandatory, instead of that in this
case only the ,,Comment Regarding Risk Assessment* must be mandatory

e [BCW-4112] - The user chips inside the ,,Audit trail*“ do not show the name of the user / user group as a tooltip
* [BCW-4127] - Listed tasks on ,,My tasks* view do not show the assigned user

* [BCW-4226] - Listed tasks on ,,My processes* view do not show the assigned user

* [BCW-4227] - Delegated tasks do not show the assigned user in the ,,Delegated tasks* view

e [BCW-4255] - When the ,,Action Management* is started based on a ,,Performance of Control* process, the
,Review due* date is maintained with a wrong date

e [BCW-4309] - When rating a control as ,,Obsolete* during the ,, Test of Design* process, some fields get empty
when they should not

e [BCW-4321] - When Action Management is started from ,,New processes* view and a file is attached inside the
,ZAttachments to description* field inside the initial form, the process start fails

e [BCW-4322] - When Action Management is started from ,,New processes* view, the description of the ,,Imple-
ment action® task is not properly created

e [BCW-4543] - Generated technical docs show chapter numbers twice (doc and PDF)
¢ [BCW-4544] - Generated technical docs (PDF) do not contain a table of contents
e [BCW-4572] - Comments made to a single task card are not being shown

e [BCW-4579] - When creating a risk with a user group as ,,Risk Owner* or ,,Risk Category Responsible®, a
member of this user group with the role ,,Participant™ is not able to see it inside the Risk Catalogue

e [BCW-4580] - A ,,Participant™ is not able to see the controls inside the Control Catalogue where he is involved
in (only BIC Process Control 3.10.0)

* [BCW-4664] - A small typo inside the English risk details view

¢ [BCW-4666] - Filters in Risk and Control Catalogues show wrong facet values for users with the ,,Participant™
role

* [BCW-4684] - When a user, who is logged in, changes his own email-address, the user is duplicated in the
database (since 3.9.0)

¢ [BCW-4685] - When the Action Management process is triggered as a result of a prior process instance, the
,Link to Subject of Corrective Action* contains a /main reference

e [BCW-4691] - ,,Options* and ,,Filter* labels inside Risk and Control Catalogues are not properly translated

* [BCW-4692] - Endless loading bar when navigating from Search to a ,Janding page* view (e.g. ,,New proces-
ses®, ,,Help* etc.)

e [BCW-4693] - Wrong label for the ,,Next Performance of Control* field inside the Registration of Controls
process

* [BCW-4732] - In some cases the user is redirected to the 404 error page, when accessing ,,Risk Assessment*
tasks
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13.76 Version 3.10.1

Die folgenden Fehler wurden in dieser Version behoben

[BCW-5061] - Security improvement

13.77 Version 3.10.0

Neuerungen

Die BIC Process Control Formulare wurden um Felder fiir Operational Risk Management erweitert. Es ist nun
moglich die Wahrscheinlichkeit fiir ein Risiko in Prozent und dessen Auswirkung explizit anzugeben. Basierend
auf beiden Feldern wird die Risikoerwartung automatisch errechnet. Diese neuen Felder sind auch Teil der
Export- und Risiko Kontroll Matrix-Datei.

Es ist nun moglich einen Hinweistext fiir Formularfelder zu definieren. Der Hintweistext wird angezeigt wenn
das Formularfeld editierbar ist.

Neugestaltung des Anmeldebildschirms, fiir einen einheitlichen Auftritt mit BIC Process Design.

Die folgenden Fehler wurden in dieser Version behoben

[BCW-3812] - Available values for the field ,,Control Effect* are not properly harmonized between BIC Process
Design and BIC Process Control

[BCW-3851] - Sometimes it is possible to set the due date of a task to a date value later than allowed

[BCW-3953] - Deleting files already attached to a form directly removes them from both Risk and Control
Catalogues even without finishing the related task

[BCW-3958] - When creating a risk or a control through the New Risk and New Control processes, the ,,History*
section inside both catalogues shows a reference to kieserver, instead of showing the initiator

[BCW-4035] - Some wrong labels inside the ,,New Control“ process form

[BCW-4131] - Typos in some ,,Interval for. .. and ,,Reminder* drop-down fields

[BCW-4270] - Vershion dashboard showing wrong names for GRC Search, GRC Solr and Help containers
[BCW-4273] - Performance of Controls process instances show any attachment related to other instances
[BCW-4276] - LDAP and SSO users are not created internally when they first log in (only 3.9.X)

[BCW-4317] - When an Action Management is started in the context of risks or controls, the define action task
does not contain the proper reference to the risk/control name in all task list views

[BCW-4336] - User gets a notification on the task that says there is an older instance but has not link and is not
accessible

[BCW-4350] - Excel exported files of both catalogues contain more risks and controls than the corresponding
catalogues because of the search index being out of synch

[BCW-4351] - During the GRC search index creation, the system throws an exception when trying to index an
empty field, instead of just handle this situation as an expected situation

[BCW-4357] - Based on the current deployment approach for a private cloud GRC system, the new online help
is not accessible for such systems

[BCW-4400] - Error in email service trying to send email notifications to user groups which have no user

[BCW-4514] - When a Participant enters the Risk or Control Catalogue, he is able to see all risks and controls
instead of only the ones he is involved in (only affected version 3.9.0)
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13.78 Version 3.9.1

Die folgenden Fehler wurden in dieser Version behoben

[BCW-4337] - Error during the reindex of risks and controls due to unexpected field value format

13.79 Version 3.9.0

Neuerungen

Nutzer haben nun Zugriff auf die Online-Hilfe, welche im Bereich Hilfe erreichbar ist. Sie beinhaltet Infor-
mationen und Beispiele zu den BIC Process Control Features sowie die Neuerungen (Release Notes) fiir jede
Version.

Es ist nun moglich die Eintrige des Risikokatalogs basierend auf den Risikoeigenschaften zu filtern. Die Filter-
funktion befindet sich auf der rechten Seite als Teil des Optionsmeniis, welches nun iiber 2 Reiter/Tabs verfiigt:

— Filter: Wenn Sie den Risikokatalog aufrufen, wird dieser Reiter standardmifig zuerst angezeigt.
— Optionen: Dieser Reiter beinhaltet die Optionen Export und Risiko-Kontroll-Matrix.

Sie konnen nun die Eintridge des Kontrollkatalogs basierend auf den Kontrolleigenschaften filtern. Die Filter-
funktion befindet sich auf der rechten Seite als Teil des Optionsmeniis, welches nun iiber 2 Reiter/Tabs verfiigt:

— Filter: Wenn Sie den Kontrollkatalog aufrufen, wird dieser Reiter standardmiBig zuerst angezeigt.
— Optionen: Dieser Reiter beinhaltet die Export Funktion.
Die Historie Ansicht ist nun angelehnt an den entsprechenden Ansichten des Risiko- und Kontrollkatalogs.

Die Standardkonfiguration im BIC Cloud Design Connector fiir das zuriick schreiben nach BIC Design wurde
aktualisiert.

Es ist nun moglich in verschiedenen Mandanten Benutzeraccounts mit der gleichen E-Mailadresse zu pflegen.

Die folgenden Fehler wurden in dieser Version behoben

[BCW-3566] - BIC Design Connector: Not supported diagram stereotypes lead to ERROR log entries instead of
INFO log entries

[BCW-3571] - The available values of the ,,Risk rating® field in BIC Process Design are not mapped properly to
the available values for that field in BIC Process Control

[BCW-3715] - Some small typos in process names

[BCW-3728] - In some cases it is possible that ,,Analyst* or ,,Participant* roles are able to see more information
inside the Search than their user roles are allowed to

[BCW-3791] - When uploading a file to ,,Attachments Regarding Risk Assessment™ inside the New Risk pro-
cess, the attachment is not shown in the risk Details afterward

[BCW-3813] - Test of Design of Controls not compilable with OpenJDK 11
[BCW-3848] - There were duplicated localization entries related to facets

[BCW-3849] - When the user is a ,,Participant only involved into a control as ,,Execution of Control®, he cannot
see the control inside the Control Catalogue

[BCW-3890] - Wrong german headline in MyBIC view in case of no tasks to be shown

[BCW-3892] - When navigating from Running processes to a landing page like New processes, a loading indi-
cator appears in the header that stays, even if the view is finally loaded
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* [BCW-3895] - Flickering panel when switching between tabs inside Running processes
e [BCW-3901] - During the indexation of a task, an error caused by empty data could break the search service
* [BCW-3924] - Filenames not shown after submitting form: Related to permissions problem at the file service

e [BCW-3937] - When trying to remove an attached file during the Action Management process that was just
attached one process step before, an error occurred and the file could not be removed

e [BCW-3944] - Some typos inside tasks descriptions with wrong punctuation marks

* [BCW-3988] - Process listener is mandatory in processes to allow task listener to work, which may lead to
problems inside customer-specific process definitons

* [BCW-4036] - When a risk is connected to an activity in BIC Process Design, the connector only identifies EPC
activities properly. Therefore only, in this case, the activity name appears as ,,Risk Context” in BIC Process
Control

e [BCW-4124] - , Risk Rating* is not written back through BIC Process Design Connector

e [BCW-4216] - When opening the details of a user group inside Administration - User groups, an error occured
when there are users already in keycloak but not inside the internal user management (especially in case of a
LDAP setup)

* [BCW-4217] - Risk name and Control name are not shown properly inside task descriptions

13.80 Version 3.8.3

Die folgenden Fehler wurden in dieser Version behoben

e [BCW-3901] - During the indexation of a task, an error caused by empty data could break the search service

13.81 Version 3.8.2

Die folgenden Fehler wurden in dieser Version behoben

* [BCW-3907] - When using a customized process, it can happen that the tasks that belong to that process cannot
be opened.

13.82 Version 3.8.1

Die folgenden Fehler wurden in dieser Version behoben

* [BCW-3896] - When Action Management process is started based on a workflow like Risk Assessment, the start
failed, because the wrong version of Action Management process is used.
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13.83 Version 3.8.0

Neuerungen

Die Benutzer Sektion wurde neu gestaltet. Der Knopf um neue Benutzer anzulegen, wurde ins Optionen Menii
verschoben. AuBerdem wird die Gesamtzahl aller Nutzer nun in der Kopfzeile angezeigt.

Die Risikokatalog Ansicht wurde neu gestaltet. Die Export und Risiko-Kontroll-Matrix Knopfe werden nun im
Optionen-Meni angezeigt.

Die Kontrollkatalog Ansicht wurde neu gestaltet. Der Export knopf befindet sich nun im Optionen-Menii.

Nutzer kdnnen nun Aufgaben in der Sektion Laufende Vorginge Filtern. Die dort verfiigbaren Filtermoglichkei-
ten sind dhnlich zu den bereits bekannten Filtern aus der Suche. Durch die neuen Filterfunktionen ist es Nutzern
nun moglich zu unterscheiden, ob Aufgaben dem Nutzer selbst, oder aber einer Nutzergruppe zugewiesen sind.

Als ein Systemadministrator ist es nun moglich, einen Mandanten zu de-und reaktivieren. Der Zugriff auf einen
deaktivierten Mandanten ist nicht mehr moglich.

Hinweis: Weitere Informationen konnen Sie der Installationsanleitung entnehmen.

Die folgenden Fehler wurden in dieser Version behoben

[BCW-3316] - User service write in some cases misleading log error messages, which are not an error
[BCW-3409] - In some cases, tooltips on the Risk and Control Catalogues appear distant from its cell

[BCW-3560] - Chiplist in workflow forms are filtered by wrong containerld and processld but should not be
filtered at all

[BCW-3563] - When changing ,,Risk Context Category* in Registration Of Controls process form, the ,,2nd
Risk Context Subcategory* will not be reset, if it was maintained before

[BCW-3570] - A customer specific logo picture is not resized respecting the aspect ratio / the width-to-height
ratio

[BCW-3571] - The available values of the ,,Risk rating* field in BIC Process Design are not mapped properly to
the available values for that field in BIC Process Control

[BCW-3585] - After uploading a file to a form, the filename is not shown properly if the form is opened in
read-only mode

[BCW-3596] - Avoid to show sensitive information when logging messages

[BCW-3597] - When changing the due date of a task in MyBIC view, all tasks in the task list appear temporarily
twice

[BCW-3598] - When opening a form, the check for previous instances takes noticeable long

[BCW-3599] - When an Action Management group task in process step ,,Define action® is claimed by a user,
the descriptive line changes to “Define action” instead of still showing the initial descriptive line

[BCW-3600] - When Risk Assessment process is started automatically, the Re-assessment task cannot be rea-
ched

[BCW-3641] - TenantUUID is necessary for tenant creation, but is not mentioned in the installation manual
[BCW-3711] - Missing authorization control

[BCW-3712] - Password change without current password

[BCW-3713] - Remove unnecessary information from user service requests sent back to Ul

[BCW-3717] - The facet value ,,Done* in the search facet ,,State* leads to an empty search result list
[BCW-3718] - Some english typo in the MyBIC view
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e [BCW-3719] - It is not possible to claim group tasks
e [BCW-3786] - ,,My tasks* view do not show group tasks where the user belongs to

* [BCW-3800] - Typo in descriptive line of Action Management (AM) task, if AM was created as a result of Risk
Assessment process and the risk has the risk response ,, Transfer*

e [BCW-3807] - When the ,,Control Effect” field is changed during Test of Design process, the changed value is
not persisted properly inside the control

* [BCW-3814] - Control Catalogue shows controls for one particular risk when navigating from risk details page
directly into the Control Catalogue

* [BCW-3818] - In some cases, error log entries in search service do not show a stack trace, when it should have
one
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KAPITEL 14

Systemvoraussetzungen

14.1 Hardware-Anforderungen Benutzerarbeitsplatz

BIC Process Control ist ein browserbasiertes Tool, das keine separate Client-Installation erfordert. Jedoch miissen
bestimmte Hardware-Anforderungen erfiillt sein, damit der Internetbrowser auf dem Computer ordnungsgeméal aus-
gefithrt werden kann.

CPU RAM Netzwerkdatenrate

4 CPU-Kerne 8 GB (Die Benutzerarbeitsstation | 10 Mbps oder mehr empfohlen
muss ein 64-Bit-Betriebssystem ha-
ben, um den gesamten physischen
Arbeitsspeicher nutzen zu konnen)

Auf Benutzerarbeitspldtzen mit begrenzten Hardware-Ressourcen wird die Leistung von BIC Process Control beein-
trachtigt. Die Leistung kann fiir bestimmte Anwendungsfille ausreichend sein.

14.2 Software-Anforderungen Benutzerarbeitsplatz

Internetbrowser Internetbrowser-Einstellungen Drucken
Unterstiitzt: Google Chrome, Micro- | JavaScript und Cookies aktiviert, min- | PDF Viewer (z.B. Adobe PDF)
soft Edge in der neusten Version, Mo- | destens 50 MB freier Speicher fiir
zilla Firefox (neuste ESR) Empfoh- | Webdatenbanken
len: Google Chrome
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